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Resumen:

En los ultimos anos, los modelos de lenguaje se han convertido en una tecnologia
de uso cotidiano. En el ambito de la administracion de sistemas, la seguridad
y el pentesting, permiten realizar tareas que antes exigian dominar una gran
cantidad de herramientas. Sin embargo, los modelos que caben en un equipo
modesto son limitados, y recurrir a la nube anade coste y expone datos sensibles a
terceros. Este trabajo presenta un agente de inteligencia artificial para esas tareas
sobre una méquina Linux, operado en lenguaje natural a través de Telegram. El
agente orquesta varios modelos de lenguaje gratuitos y abiertos, en la nube y en
local, mediante un encaminamiento adaptativo que selecciona el modelo de cada
peticion segtn su naturaleza y la disponibilidad de los proveedores, manteniendo
las consultas sensibles exclusivamente en local.

Palabras clave: agentes, LLM, encaminamiento adaptativo de modelos,
seguridad, MCP.







Abstract:

In recent years, language models have become an everyday technology. In system
administration, security, and penetration testing, they make it possible to carry
out tasks that once required mastering a wide range of tools. However, the models
that fit on modest hardware are limited, and relying on the cloud adds cost
and exposes sensitive data to third parties. This work presents an Al agent for
these tasks on a Linux machine, operated in natural language through Telegram.
The agent orchestrates several free, open-weight language models, both in the
cloud and locally, through adaptive routing that selects the model for each
request according to its nature and provider availability, keeping sensitive queries
processed entirely on the local machine.

Keywords: agents, LLM, adaptive model routing, security, MCP.







Resum:

En els dltims anys, els models de llenguatge s’han convertit en una tecnologia d’tas
quotidia. En ’ambit de ’administracié de sistemes, la seguretat i el pentesting,
permeten realitzar tasques que abans exigien dominar una gran quantitat de
ferramentes. No obstant aixo, els models que caben en un equip modest sén
limitats, i recorrer al nivol afegix cost i exposa dades sensibles a tercers.
Aquest treball presenta un agent d’intel-ligéncia artificial per a eixes tasques
sobre una maquina Linux, operat en llenguatge natural a través de Telegram.
L’agent orquestra diversos models de llenguatge gratuits i oberts, al ntivol i en
local, mitjancant un encaminament adaptatiu que selecciona el model de cada
peticio segons la seua naturalesa i la disponibilitat dels proveidors, mantenint les
consultes sensibles exclusivament en local.

Paraules clau: agents, LLM, encaminament adaptatiu de models, seguretat,
MCP.
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Capitulo 1

Introduccion

La irrupcion de los agentes de IA —modelos de lenguaje que deciden y ejecutan
acciones, no solo responden— ha generado en poco tiempo numerosas aplicaciones
practicas. Administrar y proteger un sistema es una de las mas prometedoras, por la
cantidad de tareas repetitivas que conlleva, y a la vez una de las més delicadas, por la
sensibilidad de los datos que maneja.

Esa labor exige vigilar dimensiones muy distintas, como el estado de los servicios y los
recursos, los intentos de intrusion, los puertos expuestos o las vulnerabilidades conocidas.
Las herramientas existen, pero exigen conocer su sintaxis, recordar sus opciones y operar
desde un terminal. Este trabajo explora una alternativa, encargarle esa vigilancia a un
agente de TA. A diferencia de un bot clasico, donde un comando predefinido dispara una
respuesta predefinida, un agente utiliza un modelo grande de lenguaje (LLM) como motor
de razonamiento. Interpreta la peticién en lenguaje natural, decide qué herramientas
ejecutar, observa los resultados y encadena pasos hasta completar la tarea [1].

1.1. De los modelos de lenguaje a los agentes

La base técnica de los agentes es sorprendentemente reciente. En 2017, la arquitectura
Transformer [2| sustituyé la recurrencia de las redes anteriores por un mecanismo de
atencion que permitia entrenar modelos mucho mayores en paralelo. Sobre ella, la familia
GPT (transformadores generativos preentrenados) demostré que el aumento de escala
(parametros, datos, computo) hacia emerger capacidades que nadie habia programado,
como el resumen, la traduccién o el razonamiento elemental [3]. Luego llegé la usabilidad.
Entrenarlos con ejemplos de instrucciones y con la valoracion humana de sus respuestas [4]
los convirtié en interlocutores capaces de seguir 6rdenes. Su popularizaciéon con ChatGPT
(2022) normaliz6 para el gran publico algo impensable poco antes, que un ordenador
procesara el lenguaje natural.

Un modelo conversacional, sin embargo, solo produce texto. Puede explicar como
reiniciar un servicio, pero no reiniciarlo. El salto siguiente son los agentes, que pasan
de generar texto a decidir y ejecutar acciones. Tres hitos llevan hasta ellos (Figura 1.1).

El primero fue el patréon ReAct [1]: formalizo el bucle razonamiento-accion (intercalar
deliberacion con llamadas a herramientas cuyos resultados realimentan el contexto). Los
proveedores lo consolidaron con el function calling nativo, que convierte la invocaciéon de
herramientas en una salida estructurada y fiable del modelo.
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2017 2022 2023 2025-26
Transformer ChatGPT AutoGPT (primera harnesses y agentes
(atencion) (instrucciones) ola de agentes) de producciéon
2020 2023 2024
GPT-3 ReAct y MCP
(escala) function calling (estandarizacion)

Figura 1.1: Evoluciéon de los modelos de lenguaje a los agentes actuales.

El segundo fue el desengano productivo de la primera ola: los agentes auténomos
generalistas (AutoGPT [5], 2023) demostraron el potencial del paradigma y sus carencias
(bucles erraticos, contextos desbordados, ausencia de control humano). La respuesta fue la
generacion actual de frameworks y harnesses. Los frameworks (LangChain, LangGraph)
aportan las piezas de bajo nivel para orquestar el modelo, sus llamadas a herramientas y el
estado, pero la arquitectura y el flujo del agente recaen por completo en el desarrollador.
Los harnesses (Deep Agents) operan un nivel por encima, ofreciendo una arquitectura de
referencia que abstrae la complejidad y agiliza el desarrollo al integrar los patrones més
dificiles: planificacion, gestion de contexto y subagentes.

El tercero fue la estandarizacion: el Model Context Protocol (MCP) [6] (2024)
normalizé6 cémo un agente descubre y usa herramientas externas, habilitando un
ecosistema interoperable.

Sobre esa base han aparecido los agentes que hoy definen el campo. Destacan los
de codificacion en terminal, como Claude Code [7| y su alternativa de codigo abierto
OpenCode [8], v los asistentes personales autoalojados, como OpenClaw [9], la familia
mas afin a este trabajo. En apenas una década, los modelos de lenguaje han pasado de
completar frases a planificar y ejecutar tareas de varios pasos sobre sistemas reales. Esa
capacidad de actuar es lo que los vuelve ttiles en dominios exigentes y, a la vez, lo que
introduce riesgos nuevos. Un agente que ejecuta puede equivocarse o ser manipulado.

El trabajo propuesto pertenece a esa familia de asistentes autoalojados, pero anadira
un componente original para elegir el modelo que atiende cada peticion, el encaminamiento
adaptativo de modelos. En lugar de depender de un tnico LLM, el agente orquestaré un
conjunto de modelos abiertos y gratuitos, bien sea en la nube (Google, OpenRouter) o
en local (Ollama). Decidira, turno a turno, cuél utilizar en funcién de la naturaleza de
la peticion, y reaccionara ante los fallos o el agotamiento de cuota de los proveedores sin
intervencion del usuario. Esta decision se articulara en cuatro perfiles de enrutamiento
(equilibrio, potencia, velocidad y privacidad), elegidos por el propio agente en cada turno.
Permitiré, entre otras cosas, que las consultas con datos sensibles del sistema se procesen
integramente en la méquina local.

Pasar de la propuesta al sistema real exige resolver retos criticos de diseno. Habra
que decidir qué acciones podra ejecutar sin supervision y cudles requeriran aprobacion
humana, qué informaciéon podra salir del equipo y cual no, y como deberé comportarse el
sistema cuando un proveedor falle o agote su cuota en mitad de una tarea. Estos retos (de
control, de privacidad y de robustez) no seran un anadido a la propuesta, sino su ntcleo.
Tampoco bastara con confiarlas a las instrucciones que reciba el modelo. Las respuestas
deberan quedar incorporadas al propio diseno, para que el sistema las cumpla incluso si
el modelo las pasa por alto, y deberédn poder comprobarse con medidas sobre el sistema
en funcionamiento.
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1.2. Motivacidon

La motivacion del trabajo nace de la confluencia de tres observaciones:

La primera es el coste de los sistemas agénticos. Su desarrollo suele verse limitado por
los elevados costes por token de modelos propietarios y abiertos grandes y, en su alternativa
gratuita, por las estrictas restricciones de cuota que imponen los proveedores. Un agente
no hace una llamada por pregunta. El orquestador razona, delega, y el subagente vuelve
a razonar tras cada herramienta. Asi, un tnico mensaje del usuario puede consumir entre
tres y diez llamadas al modelo, y un informe completo varias decenas. Con los limites
del nivel gratuito (por ejemplo, 15 peticiones por minuto en los modelos Gemma de
Google [10]), el recurso escaso pasa a ser la cuota. Esto convierte la eleccion del modelo
en cada llamada en un problema de diseno, porque ningtn proveedor gratuito sostiene
por si solo el patrén de consumo de un agente. A la cuota se suma una dependencia mas
profunda. Quien usa un proveedor de modelos no controla sus precios, sus especificaciones
ni su disponibilidad, que pueden cambiar de forma unilateral. De ahi la apuesta por
modelos abiertos, por repartir la carga entre varios proveedores y por conservar siempre
una salida local (ajena a esas decisiones) como respuesta a esa dependencia.

La segunda es la privacidad de los datos de administracion. Un agente de
administracion y seguridad maneja la informacion més sensible de una maquina: registros
de autenticaciéon con usuarios e IPs, reglas del cortafuegos, puertos abiertos, procesos
en ejecucion. Delegar sistematicamente ese material en un proveedor externo es, cuando
menos, cuestionable para un sistema cuyo proposito es precisamente la seguridad. La
existencia de modelos abiertos pequenos (de unos pocos miles de millones de parametros)
ejecutables en hardware convencional permite plantear una garantia estructural, un perfil
de privacidad en el que el procesamiento ocurre exclusivamente en local. Su tamano
reducido, frente a los grandes modelos ejecutados en la nube, es la condiciéon que la
hace posible. El modelo cabe y se ejecuta en la propia maquina. El hardware actual hace
esa via local suficientemente practica para el uso diario, aunque a costa de una mayor
latencia y de la capacidad més limitada del modelo local. El encaminamiento adaptativo
es el mecanismo que hace compatible esa garantia con la usabilidad del resto de consultas.

La tercera es el salto del asistente que aconseja al agente que acttia. Las herramientas
de TA aplicadas a operaciones suelen limitarse a recomendar comandos que el humano
copia y ejecuta. Operar de verdad sobre el sistema (con herramientas reales como nmap,
journalctl o systemctl) exige resolver problemas que el asistente conversacional no
tiene: minimo privilegio, validaciéon de entradas, aislamiento del sistema de ficheros y, sobre
todo, aprobacion humana para las acciones de riesgo. El diseno de esas salvaguardas es
parte sustancial de este trabajo. Estas tres tensiones (coste, privacidad y control) recorren
todo el trabajo, y el diseno las resuelve por construccion.

En este proyecto se propone una solucién basada integramente en recursos gratuitos
y hardware convencional (un mini-PC doméstico). Esto anade una pregunta de fondo
con interés préactico general. jHasta donde puede llegar hoy un agente til sin pagar
por modelos propietarios? La cuestién se concreta en tres frentes: qué tareas resuelve
un modelo local pequeno y cuéles exigen grandes modelos ejecutados en la nube; cuanto
cuesta en la practica el compromiso entre privacidad y capacidad; y si, en un sistema cuyo
fin es la propia seguridad, merece la pena renunciar a un modelo mayor en la nube (al
precio de un mejor hardware y de un modelo local mas limitado) a cambio de no ceder
ningtn dato a terceros.
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1.3. Objetivos

El objetivo general del TFG es el disefio e implementaciéon de una arquitectura de
IA agéntica aplicada a la administracion de sistemas, la seguridad y el pentesting. Esa
arquitectura integra un encaminamiento adaptativo, capaz de orquestar miltiples modelos
de lenguaje y de adaptarse tanto a la naturaleza de cada peticiéon como al estado de los
proveedores.

Ese objetivo general se concreta en los siguientes objetivos especificos:

O1. Desarrollar un agente funcional para una méaquina Linux, usable mediante lenguaje
natural a través de Telegram, estructurado en subagentes especializados en
administracion de sistemas, seguridad y pentesting, dotados de herramientas técnicas
reales y de habilidades (skills) reutilizables.

0O2. Disenar e implementar un encaminamiento adaptativo entre modelos abiertos y
gratuitos que se adapte simultaneamente a la peticion (mediante perfiles de
enrutamiento elegidos por el propio agente) y al estado de los proveedores (mediante
fallback automético ante errores, agotamiento de cuota o respuestas vacias).

0O3. Proporcionar una garantia estructural de privacidad. Las consultas sobre datos
sensibles del sistema deben procesarse exclusivamente en el modelo local, sin recurrir
a la nube ni siquiera ante fallos.

O4. Garantizar la seguridad por diseno: minimo privilegio, aislamiento del sistema de
ficheros, acciones de escritura acotadas por listas blancas y sudoers, y aprobacion
humana (human-in-the-loop, HITL) para las operaciones de riesgo.

O5. Integrar al menos un servidor MCP externo y de fuente confiable, demostrando la
interoperabilidad del agente con servicios de terceros.

06. Definir una metodologia de evaluacion del sistema (con métricas de calidad, latencia,
consumo de cuota y fiabilidad) que permita cuantificar el comportamiento del
encaminamiento y el rendimiento de cada modelo de la cadena, y recoger medidas
de su funcionamiento real.

O7. Cuantificar la viabilidad del enfoque gratuito: coste real en cuota, coste monetario
equivalente y limitaciones practicas.

1.4. Organizaciéon de la memoria

El resto de la memoria se organiza como sigue. El Capitulo 2 repasa el estado del
arte y justifica las tecnologias elegidas: los modelos abiertos gratuitos y su ejecucion local,
el encaminamiento, la integracion MCP y la seguridad de los agentes. El Capitulo 3
formaliza los requisitos y especificaciones, y estudia la planificacion, el coste, los riesgos
y la viabilidad (técnica, econémica, temporal y legal) del enfoque gratuito. El Capitulo 4
analiza el sistema como una caja negra: actores y casos de uso, sus fichas expandidas, los
diagramas de secuencia del sistema (DSGS) y los de interaccion (DIOS). El Capitulo 5
presenta el diseno completo del sistema: la arquitectura de orquestador y subagentes, el
encaminamiento adaptativo, las capas de seguridad, la integracion MCP y la interfaz de
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Telegram. El Capitulo 6 recorre la implementacion, las decisiones técnicas relevantes y
las pruebas realizadas: cuatro niveles de validacién funcional, una evaluacion sistemaética
de rendimiento y la de usabilidad. Finalmente, el Capitulo 7 revisa los costes, extrae
conclusiones y propone lineas de trabajo futuro. Los apéndices recogen los manuales de
despliegue y uso, y la configuracion de seguridad del sistema.






Capitulo 2

Estado del arte

Este capitulo situa el trabajo en su contexto en dos pasos: una revision de las
aplicaciones existentes comparables, para identificar el hueco que la propuesta viene
a llenar; y un analisis critico de las tecnologias disponibles en cada capa del sistema,
justificando las seleccionadas.

2.1. Analisis de aplicaciones similares

La aplicacion de los LLM a la operacion de sistemas es un campo en réapida evolucion,
pero las soluciones existentes se concentran en nichos que no cubren el planteamiento de
este trabajo. Se revisan a continuacién las familias mas relevantes.

Asistentes personales autoalojados. Su méaximo exponente es OpenClaw [9], un agente
personal de co6digo abierto que se ejecuta en hardware propio y se opera desde aplicaciones
de mensajeria, con acceso amplio a la maquina (shell, navegador, ficheros). Es el pariente
més cercano al objetivo planteado en este TFG en la forma (autoalojado, conversacional,
por mensajeria) pero su filosofia es la opuesta en los dos ejes que definen este trabajo.
En seguridad, maximiza la capacidad otorgando al agente permisos amplios sobre el
anfitrion. Este trabajo, en cambio, parte del principio contrario: dominio acotado, minimo
privilegio verificable y aprobaciéon humana. En cuanto a los modelos, admite tanto servicios
comerciales de pago como ejecucion local y se presenta como privado, pero deja la eleccion
al usuario y no ofrece ninguna garantia estructural sobre dénde se procesan los datos; este
trabajo, en cambio, asume la contencion del coste como restriccion de diseno y hace del
encaminamiento entre modelos gratuitos uno de sus ejes, con un perfil que garantiza el
procesamiento local de la informaciéon sensible.

Asistentes comerciales de seguridad. El ejemplo més visible es Microsoft Security
Copilot [11], que integra modelos GPT con las fuentes de telemetria del ecosistema
Microsoft para asistir a analistas de centros de operaciones de seguridad. No es
un producto aislado. Comparten esta categoria otros copilotos de seguridad como
CrowdStrike Charlotte AI [12] y, més alla de la seguridad estricta, asistentes de operacion
de infraestructura en la nube como Amazon Q [13|, con una tendencia creciente a pasar
de asistir a actuar. Son productos potentes pero con tres caracteristicas opuestas a las de
este TFG: son de pago, con un coste orientado a empresa; son servicios en la nube a los
que se confian los datos de la organizacion; y son cerrados, sin control del usuario sobre
el modelo ni el encaminamiento.
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Agentes de codificacion y terminal. Herramientas como Claude Code [7] o su
alternativa de codigo abierto OpenCode [8] demuestran la madurez del patréon agéntico
en el dominio del desarrollo de software. Validan la arquitectura (OpenCode, de hecho,
es agnostico del modelo y admite también modelos locales), pero su dominio es el codigo,
no la administracion de sistemas ni la seguridad.

ChatOps y bots de administracién ad hoc. Existe una larga tradicion de bots de
Telegram /Slack para administrar servidores. La inmensa mayoria se limitan a guiones
fijos. Cada comando dispara una acciéon predefinida, sin interpretar lenguaje natural,
componer herramientas ni razonar sobre resultados. Los pocos que incorporan un LLM
suelen limitarse a un tinico modelo y a generar texto, sin ejecutar acciones reales sobre el
sistema ni controles de seguridad especificos.

Agentes de seguridad ofensiva en la investigacion. El uso de LLM para el pentesting
es una linea de investigacion muy activa. PentestGPT [14] evalu6 sisteméticamente los
modelos sobre objetivos de penetracion y dejo un diagnoéstico revelador. Resuelven bien las
subtareas, pero pierden el contexto global de la prueba, precisamente la carencia que los
harnesses actuales (Seccion 2.2.1) vienen a suplir. Desde entonces la capacidad ofensiva
ha crecido con rapidez: de agentes sobre GPT-4 que ejecutan ataques web autéonomos [15],
a Big Sleep [16], primer zero-day hallado por un agente LLM en 2024, y a Claude
Mythos [17], que en 2026 identifico miles de vulnerabilidades y cuyo acceso se restringié por
su potencial de abuso. Para este trabajo, esta literatura confirma que la capacidad ofensiva
existe y crece (lo que fundamenta tanto el planteamiento como sus riesgos, Seccion 2.2.6);
pero son prototipos de laboratorio sobre modelos comerciales punteros, no la operacion
cotidiana, gobernada y gratuita de una maquina real, que es el espacio de este TFG.

Agentes autonomos generalistas. Proyectos como AutoGPT [5] popularizaron esta
categoria. Su filosofia (maxima autonomia, acceso amplio al sistema) es la contraria a la
de un agente de seguridad, donde la autonomia debe estar acotada por diseno (privilegio
minimo y aprobacion humana). Los frameworks con los que se construyen estos sistemas
se comparan en la secciéon de tecnologias.

La Tabla 2.1 sitta la propuesta frente a estas familias. El hueco que cubre este
TFG es reunir, en un solo sistema, propiedades que ninguna combina: multi-dominio
sobre la maquina, autoalojado, gratuito, multi-modelo, con privacidad local garantizada
y aprobacién humana. Algunas propiedades no aplican a ciertas familias. Los ChatOps
clasicos no usan LLM y Security Copilot no se ejecuta en la maquina del usuario. La fila
“Privacidad local” designa la garantia estructural de procesar lo sensible en local, no la
mera posibilidad de ejecutar un modelo local.

OpenClaw Security Agentes de ChatOps Generalistas Propuesta
Copilot terminal ad hoc

Dominio sysadmin/seg. Parcial Si No Parcial No Si
Coste cero Parcial No Parcial Si Parcial Si
Autoalojado Si No Parcial Si Si Si
Multi-modelo Parcial No Parcial No No Si
Privacidad local Parcial No No — No Si
Aprobacion humana Parcial Parcial Si No No Si
Minimo privilegio No — Parcial No No Si

Tabla 2.1: Comparativa de la propuesta frente a las familias de aplicaciones existentes.
“Parcial” indica que la capacidad existe de forma limitada o solo en parte de la familia;
“—" indica que la propiedad no aplica.
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2.2. Tecnologias

Esta seccion analiza criticamente las alternativas tecnologicas en cada capa del sistema
y justifica las elecciones realizadas.

2.2.1. Frameworks agénticos

El patrén razonamiento-accion de ReAct [1], que se introdujo en la Seccion 1.1, alterna
pensar y actuar: el modelo decide el siguiente paso, invoca una herramienta y observa su
resultado antes de continuar. Una herramienta (tool) es una funcién ordinaria que se
describe al modelo (nombre, proposito, parametros); el modelo nunca la ejecuta. Cuando
decide usarla, emite una llamada estructurada (function calling) que el programa anfitrion
valida y ejecuta, devolviendo el resultado como nuevo contexto. Esa separacion es la base
de la seguridad de los agentes. Las skills operan un nivel por encima. Son flujos de trabajo
y conocimiento de dominio descritos en ficheros que el agente carga solo cuando la tarea
los requiere (progressive disclosure), manteniendo pequeno el prompt base. Otras técnicas
habituales con LLM quedan fuera de este trabajo, como la generacion aumentada por
recuperacion (RAG), que recupera de un corpus documental los fragmentos relevantes
para la consulta y los inyecta en el prompt. El conocimiento que este agente necesita es
el estado vivo del sistema, al que se llega con herramientas, no con btusqueda semantica.

Implementar este patron desde cero sobre la API de un proveedor da el méximo control,
pero obliga a reconstruir componentes complejos y dificiles de implementar correctamente
(planificacion, aislamiento de contexto entre agentes, conversaciones largas, pausas con
estado). Por ello se han desarrollado diferentes frameworks y harnesses agénticos, que
conviene comparar porque no juegan en el mismo nivel de abstraccion:

» LangGraph [18] es un motor de grafos de estado para flujos con LLMs:
aporta ejecucion durable (checkpointing), interrupciones y reanudacion. Es una
infraestructura excelente, pero de bajo nivel. El agente (subagentes, herramientas
de ficheros, gestion de contexto) hay que construirlo a mano sobre él.

s CrewAl [19] orquesta equipos de agentes con roles y tareas predefinidos;
AutoGen [20] (Microsoft) modela la colaboracién como conversaciones entre
agentes. Ambos destacan en flujos multiagente colaborativos, pero las capacidades
que este sistema necesita de serie (aprobacion humana declarativa por herramienta,
sistema de ficheros aislado con permisos, gestion automatica del contexto) son en
ellos parciales o quedan a cargo del desarrollador.

» ADK [21] (Agent Development Kit, Google) es el framework abierto de Google
para sistemas multiagente, con buen soporte de flujos de trabajo y de despliegue
gestionado. Aunque es agnostico del modelo, su utillaje de referencia gira en torno al
ecosistema Gemini/Vertex, y varias de las piezas que aqui se requieren (aprobacion
humana declarativa por herramienta, backends de ficheros con permisos, gestion
automatica del contexto) exigen construccion adicional.

» Claude Agent SDK [22] (Anthropic) es el harness comercial de referencia, con
capacidades comparables a las que aqui se buscan; esta sin embargo ligado a los
modelos de Anthropic, de pago, lo que lo hace incompatible con las dos restricciones
que definen este trabajo: la contencion del coste y el encaminamiento entre multiples
proveedores.
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» Deep Agents [23| es un agent harness abierto construido sobre LangChain [24]
(la librerfa del bucle LLM-herramientas) y LangGraph: empaqueta, ya integrados
y de forma declarativa, los subagentes con contexto aislado (herramienta task),
la planificacion (write_todos), el sistema de ficheros virtual con backends
intercambiables y permisos, la gestion automatica del contexto (resumen de
conversaciones largas y descarga a disco de resultados voluminosos), las skills
cargadas bajo demanda, el HITL por herramienta (interrupt_on) y el soporte
nativo de MCP, todo ello manteniendo la ejecucion durable de LangGraph.

Se eligié6 Deep Agents por tres razones:

= Es el tnico de los frameworks comparados que integra de forma nativa todas las
capacidades que los requisitos exigen (subagentes con contexto aislado, aprobacion
humana por herramienta, ficheros con permisos, gestion automatica del contexto y
MCP). Esto reduce el codigo propio a lo que constituye la aportacion del TFG: las
herramientas de dominio y el encaminamiento de modelos.

= Acepta como modelo cualquier objeto con la interfaz BaseChatModel de LangChain,
lo que permite inyectar un modelo envoltorio propio que encapsula todo el
encaminamiento adaptativo sin tocar una linea del framework. Un harness ligado a
un proveedor, como el de Anthropic, hace ese disefio imposible.

= Al ser una capa sobre LangGraph, conserva la ejecucion durable que el ciclo de
aprobacion humana necesita (la pausa ante una acciéon de riesgo es un estado
persistido, no un proceso bloqueado).

La Figura 2.1 sitia el harness elegido sobre su pila: el bucle LLM-herramientas
(LangChain), la ejecucién durable (LangGraph) y, en la capa de Deep Agents, sus
piezas (planificacion, herramientas de ficheros y subagentes) respaldadas por backends
intercambiables.

Deep Agents

LangGraph

LangChain

- o o e

Herramientas

LLM Herramientas de ficheros

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
, 4
1 Subagentes
1
1
1
1
1
1
1
1
1
1
1
1
1
1

instrucciones
y memoria

{Backends de ficheros (estado, almacén, disco)}

...................................................................

Figura 2.1: Pila de frameworks sobre la que se construye el sistema. Adaptado de la
documentacion oficial [23].

LangChain, LangGraph, Deep Agents y las librerias de dominio (psutil, aiogram, el
cliente MCP) son Python, el lenguaje por defecto del dominio.
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2.2.2. Modelos y proveedores: el panorama gratuito

La restriccion de contencion de coste limita las posibles opciones a dos: los niveles
gratuitos de APIs comerciales y la ejecucion local. El estudio se restringié ademas a
modelos de pesos abiertos, por coherencia con el resto del diseno: solo un modelo abierto
puede ejecutarse en local (la base de la garantia de privacidad), evita la dependencia de
un tnico proveedor (el mismo modelo abierto puede servirse desde més de un proveedor
de inferencia) y hace el trabajo reproducible. Estas dos restricciones descartan de partida
los modelos comerciales de pago.

Més alla del proveedor, varios rasgos del modelo condicionan su encaje en un agente.
El primero es el tamano, que fija el hardware necesario. Los pequenos caben en equipos
modestos, mientras que los grandes —de decenas a cientos de miles de millones de
parametros— exigen mucha mas memoria. Con recursos gratuitos o limitados, estos
modelos son practicos sobre todo a través de APIs de nube, aunque un modelo abierto
suficientemente grande puede ejecutarse en local si se invierte en el equipo adecuado
(por ejemplo, un modelo con 35 mil millones de pardmetros como qwen3.6:35b puede
ejecutarse en local en una GPU con 32 GB de VRAM). La arquitectura de mezcla de
expertos (mizture of experts, MoE) [25]| introduce un matiz. Activa solo una fraccion de
sus parametros en cada token, lo que abarata la inferencia frente a un modelo denso del
mismo tamafio total. De ahi nomenclaturas como la de gpt-oss-120B*. De sus 120.000
millones de parametros totales, solo unos 5.000 millones se mantienen activos por cada
token.

En cuanto al uso de herramientas, no todos los modelos ofrecen function calling ni lo
hacen con la misma fiabilidad. En un agente, donde una llamada fallida rompe la cadena
de razonamiento, esa fiabilidad es un criterio de seleccién de primer orden. Se anade la
distincion entre los modelos de instruccion y los de razonamiento, que generan una cadena
de pensamiento explicita antes de responder. Estos pueden ser mas capaces en problemas
dificiles, pero consumen mas tokens, un coste relevante cuando la cuota es el recurso
escaso. Durante el proyecto se evaluaron los limites reales de los principales modelos
abiertos disponibles gratuitamente, medidos en peticiones por minuto y dia (RPM/RPD)
y en tokens por minuto y dia (TPM/TPD); la Tabla 2.2 resume los més relevantes, con los
descartados abajo y el pool final (el conjunto de modelos que emplea el sistema) arriba.
En ella, gpt-oss-120B aparece dos veces. Es el mismo modelo abierto servido por dos
proveedores con limites distintos, lo que ilustra la ventaja practica de los pesos abiertos.

A partir de este analisis de los modelos, se pueden extraer cuatro conclusiones que
tendran un impacto en el diseno del sistema:

El encaminamiento es una necesidad. Ningin proveedor gratuito basta por si solo
para un agente (un solo informe completo puede agotar las RPM que ofrecen modelos
como Gemma), de modo que la suma de proveedores es la tnica via.

La estrategia debe ser reactiva. Los limites no son homogéneos (unos miden
peticiones, otros tokens; unos por modelo, otros por cuenta) y la disponibilidad
fluctia en el tiempo, con saturacion en momentos de alta demanda y fallos
intermitentes. Anticipar de forma exacta la cuota o el estado de un proveedor no es
practico, asi que conviene probar vy, si el proveedor falla o rechaza, caer al siguiente.

'En la nomenclatura de los modelos, “B” abrevia mil millones de parametros (10%), no el billon espafiol
(1012).
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El presupuesto de tokens por minuto puede ser incompatible, no solo escaso.
El prompt de sistema del agente ocupa unos 8.000 tokens por llamada. Con los
TPM de Groq [26] (8.000-12.000 segin el modelo, 8.000 en gpt-oss-120B), una
tnica llamada iguala o excede el presupuesto del minuto. En las pruebas, la primera
peticion ya fue rechazada por tamano. Se descart6, quedando el pool en Google
(Gemma 4 [27]) y OpenRouter, mas el modelo local.

Los niveles gratuitos son volatiles. Durante el propio desarrollo, Cerebras retir6 de
su nivel gratuito los modelos que se habian evaluado [28]. Cualquier diseno que
dependa rigidamente de un proveedor hereda esa fragilidad, lo que refuerza tanto la
estrategia multiproveedor como la local, que no puede ser retirada por nadie.

Proveedor Modelo Param. RPM RPD TPM/TPD Decision

Google Gemma 4 31B 31B 15 1.500 sin limite ~ Pool (preferido)
Google Gemma 4 26B 26B 15 1.500 sin limite Pool

OpenRouter gpt-oss-120B 120B 20  50-1.000* — Pool (calidad)
OpenRouter Nemotron-Nano-30B 30B 20 50-1.000* — Pool (velocidad)
Ollama gemmad : edb 8B 00 00 limita la iGPU Pool (privacidad)
Groq Llama 3.3 70B 70B 30 1.000 12K / 100K  Descartado: TPM
Groq gpt-o0ss-120B 120B 30 1.000 8K / 200K  Descartado: TPM
Cerebras Qwen 235B 235B 5 14.400 30K / IM  Descartado: retirado
OpenRouter Nemotron-Ultra-550B  550B 20  50-1.000* — Descartado: latencia
Ollama qwen3.5:9b 9B 00 00 limita la iGPU Descartado: latencia

Tabla 2.2: Estudio de modelos abiertos en niveles gratuitos: limites medidos [10, 26, 29, 28|
y decision adoptada. *Las filas de OpenRouter comparten la cuota, que es por cuenta y
se amplia con un deposito minimo (10 €) [29].

2.2.3. Ejecucién local de modelos

La via local de la garantia de privacidad descansa en un LLM pequeno, un small
language model (SLM), de unos pocos miles de millones de parametros y ejecutable
en hardware modesto. Frente a un modelo de cientos de miles de millones, un SLM
sacrifica capacidad, pero a cambio cabe y se ejecuta en el propio equipo, condicion
que permite procesar los datos sensibles sin que salgan de la méaquina. El panorama
abierto incluye familias como Phi (Microsoft), Gemma (Google) y las variantes pequenas
de Qwen (Alibaba) y Llama (Meta). Este trabajo emplea gemma4: e4b, la variante E4B de
Gemma 4 [27], con unos 8.000 millones de parametros que, mediante per-layer embeddings,
se ejecutan con una huella de memoria comparable a la de un modelo de 4.500 millones
(de ahi la ‘E’ de effective), elegida por mantener un tool calling fiable en ese rango de
tamano.

Lo que hace ejecutable un modelo asi en un equipo doméstico es la cuantizacion:
almacenar los pesos con menos bits por parametro (tipicamente se reducen de 16 a 4-8)
con una pérdida de calidad pequena. En formato cuantizado, gemma4:edb se distribuye
en 9,6 GB [30], que caben holgadamente en un equipo doméstico. La contrapartida es
la velocidad. Su inferencia rinde entre 7 y 15 tokens por segundo en la GPU integrada
(iGPU) del equipo, frente a las decenas que ofrecen algunas APIs de nube.

Para servir el modelo localmente se consideraron varios motores de inferencia, que la
Tabla 2.3 compara.
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Motor Caracteristicas y encaje en el proyecto

Ollama API HTTP sencilla, catalogo de modelos cuantizados e integracion
directa con LangChain; el mas adecuado para un servicio autoalojado.

llama.cpp ~ Motor de inferencia en C/C++ sobre el que se apoyan muchos otros
(Ollama incluido); méaximo control a costa de més friccion operativa.

vLLM Servidor de alto rendimiento orientado a GPU y a muchas peticiones
concurrentes; pensado para producciéon a escala, excesivo para un
usuario.

LM Studio Aplicacion de escritorio con interfaz grafica; cémoda para
experimentar, no para un servicio sin interfaz.

Tabla 2.3: Motores de inferencia local considerados y motivo de la eleccion.

Se eligio Ollama [31] porque su API HTTP y su conector para LangChain permiten
tratar el modelo local igual que a los proveedores de nube, con un despliegue minimo.

2.2.4. Técnicas de encaminamiento de modelos

Disponer de varios modelos plantea una pregunta inmediata. ; Qué modelo atiende cada
peticion? En la literatura, el problema se ha abordado principalmente desde la 6ptica del
coste, con dos enfoques de referencia (Figura 2.2):

» Las cascadas de modelos, como Frugal GPT [32], consultan primero un modelo barato
y escalan a uno mas caro solo si la respuesta no supera un umbral de confianza.

» Los encaminadores basados en aprendizaje automético, como RouteLLM |[33],
entrenan un clasificador que decide si la consulta merece el modelo fuerte o le basta
el débil, logrando reducciones de coste notables con poca pérdida de calidad.

En la industria, ademas, el término enrutamiento designa a menudo a las pasarelas
multi-modelo. OpenRouter [29] agrega cientos de modelos tras una tnica API y enruta
internamente cada peticion entre los despliegues disponibles de un mismo modelo segin
disponibilidad y precio, con fallback de proveedor (si uno falla o agota su cuota, la peticion
pasa a otro); LiteLLM [34] ofrece la version autoalojable de la misma idea (un prozy
con API unificada, reintentos, fallbacks y reparto de carga entre despliegues). Son piezas
complementarias, no alternativas. Resuelven el acceso uniforme a los modelos, pero no
deciden qué modelo conviene a cada peticion del agente ni pueden ofrecer garantias sobre
donde se procesan los datos. En este trabajo, una de las opciones de diseno es emplear
OpenRouter como un proveedor més del pool, por debajo del encaminamiento propio.

Mas recientemente ha surgido una categoria de routers dedicados (Martian [35], Not
Diamond [36], Semantic Router [37]) que eligen el modelo por consulta combinando
calidad, coste y latencia. Comparten el objetivo de los encaminadores aprendidos y, como
ellos, no garantizan de forma determinista dénde se procesan los datos.

Los enfoques académicos anteriores comparten dos supuestos que no se cumplen en
nuestro escenario:

Asumen proveedores estables. Su tnico pardmetro relevante es el precio por token;
en los niveles gratuitos, en cambio, la disponibilidad es la variable dominante y
cambia minuto a minuto (cuotas por peticiones y por tokens, fallos intermitentes).
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Se basan en una decision estadistica. Un clasificador entrenado no puede garantizar
que una peticidon concreta jamés salga hacia la nube, que es exactamente la propiedad
que exige nuestro requisito de privacidad.

Por ello este trabajo adopta un encaminamiento determinista y por politicas (Figura 2.2d):
perfiles declarativos elegidos por el agente, una salvaguarda que fija el modelo local
para los datos sensibles, y fallback reactivo ante el estado real de los proveedores. Este
encaminamiento no compite con los encaminadores basados en aprendizaje automéatico en
optimizacion estadistica del coste. Resuelve un problema distinto (disponibilidad volatil
y restricciones duras) en el que la auditabilidad de cada decisiéon es un requisito, no una
preferencia.

confianza

< umbral

. g’;c'\\

LLM fuerte

. clasificador
Peticion .
previo

responde si basta respuesta f‘iCj]
(a) Cascada de modelos (FrugalGPT) (b) Encaminador aprendido (RouteLLLM)

despliegue 1

despliegue 2
despliegue n

el mismo modelo

LLM de nube
salvaguarda
+ perfil
LLM local

(c) Pasarela (OpenRouter, LiteLLM) (d) Este trabajo: perfiles con garantias

API unificada

\

, fallo
; 0 cuota
4

Peticion

Figura 2.2: Los enfoques de encaminamiento frente a frente: cascadas, encaminadores
basados en aprendizaje automatico, pasarelas y decisiéon basada en politicas, esta tltima
la propuesta en este trabajo.

2.2.5. Protocolo de contexto de modelos

El Model Context Protocol [6] es un estandar abierto, propuesto por Anthropic en 2024
y adoptado por los principales frameworks, que estandarizé6 cémo un agente descubre e
invoca herramientas servidas por procesos externos. Su valor es la interoperabilidad. El
agente puede conectarse a servicios de terceros sin integracion a medida (Figura 2.3).

Servidor MCP ‘ HTTPS ‘ Google Threat
GTI (oficial, “ > Intelligence

subproceso local) (VirusTotal)

Agente (host)
con cliente
MCP integrado

| APIs, ...) I

Figura 2.3: El patron del Model Context Protocol: un host puede conectar con varios
servidores, cada uno puente hacia un servicio externo.

Exponer un servidor MCP a un modelo plantea dos decisiones practicas que
condicionan su utilidad:
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Qué herramientas ofrecer. El servidor publica su catalogo (tools/list) y el modelo
lo recibe en su contexto, eligiendo en cada turno entre todas las disponibles. Un
catalogo amplio diluye esa elecciéon y consume contexto y cuota, asi que conviene
filtrarlo a las pocas herramientas que la tarea realmente necesita.

Como se describen. El modelo decide qué invocar (tools/call) a partir del nombre,
la descripcion y el esquema de parametros de cada herramienta, de modo que
descripciones claras y esquemas bien tipados resultan determinantes para que la
invocacion sea fiable.

El ecosistema MCP, sin embargo, anade dos riesgos de seguridad. Uno es la inyeccion,
yva que la salida de una herramienta vuelve al contexto del modelo como texto y un servidor
no fiable puede colar instrucciones en ella para desviar al agente. El otro es la cadena de
suministro, pues ejecutar un servidor MCP implica ejecutar c6digo ajeno, a menudo con
credenciales propias. Una auditoria preliminar de VirusTotal sobre servidores MCP en
GitHub marcé cerca del 8 % como potencialmente maliciosos [38].2 Por ello se estableci6
como criterio usar tnicamente servidores oficiales de proveedores reconocidos y ejecutados
desde su repositorio auditado. Se eligi6 el servidor oficial de Google Threat Intelligence
(GTI) [40] (construido sobre VirusTotal), que aporta acceso a inteligencia de amenazas
global (reputacion de IP y dominios) imposible de replicar con una herramienta local, y
que encaja de forma natural con el subagente de seguridad.

2.2.6. Seguridad en sistemas agénticos

Dar herramientas a un LLM crea una superficie de ataque nueva, sistematizada
por OWASP (Open Worldwide Application Security Project) en su Top 10 para
aplicaciones con LLM [41] y, més recientemente, en un Top 10 especifico para aplicaciones
agénticas [42]. La amenaza caracteristica es la inyeccion de prompt. Como el modelo no
distingue estructuralmente entre instrucciones y datos, cualquier texto que entre en su
contexto puede intentar modificar el comportamiento del agente. En su variante directa
es el propio usuario quien la formula; la indirecta es mas insidiosa. Llega oculta en el
contenido que el agente procesa (una pagina web, un correo, un registro DNS), de modo
que cuantas méas fuentes externas lee un agente, mayor es su exposicion. Para un agente
que ejecuta reconocimiento de red (donde los banners, los certificados y los registros TXT
son texto controlado por el objetivo) este vector no es hipotético.

En la Figura 2.4 se ilustra como el texto que controla el objetivo entra en el contexto
del modelo como datos y puede intentar inducir una accion. Las capas del diseno (minimo
privilegio y aprobacién humana) estan ahi para interceptarla.

Objetivo texto del entra como jaccién defe del diseno:
objetivo 1 datos inducida? S Ll @ik
del escaneo herramienta de contexto minimo
banner, TXT, reconocimiento del modelo vilogio. HITL
. privilegio,
certificado bloqueada

“...ignora tus reglas
y borra los registros”

Figura 2.4: Inyeccién indirecta de prompt durante el reconocimiento.

2En 2025 se documenté la primera ejecucién remota de codigo real (CVE-2025-6514 [39], 9,6 en la
escala CVSS) desencadenada por la conexion a un servidor MCP no fiable.
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A la inyeccién se suman los riesgos de agencia excesiva® (un agente con mas permisos
de los que su tarea requiere convierte cualquier manipulacion en dafo real) y de cadena
de suministro, ilustrado por el anélisis del ecosistema MCP ya citado [38]. El debate es
visible en los propios productos. Las advertencias piiblicas sobre la operacion de asistentes
autoalojados con acceso amplio, como OpenClaw, muestran que el problema ya se da en
despliegues reales, no solo en teoria.

Un marco extendido para entender por qué estos sistemas son peligrosos es la lethal
trifecta [43]. El riesgo se dispara cuando un agente retne tres capacidades: acceso a
datos privados, exposicion a contenido no confiable y capacidad de comunicarse o actuar
hacia el exterior. Una inyeccién en el contenido no confiable puede entonces filtrar los
datos privados por el canal de salida. Un agente de administracion retine las tres: lee
registros sensibles (datos privados), procesa la salida de un reconocimiento controlada por
el objetivo (contenido no confiable) y puede ejecutar acciones (comunicacion externa). Por
eso es imprescindible el uso de contramedidas como el funcionamiento sin shell, el sandbox
de ficheros, la aprobacién humana y el minimo privilegio. Cada una rompe al menos una
de las tres vulnerabilidades.

Tanto OWASP como la lethal trifecta apuntan a los mismos tres principios: privilegio
minimo (capacidades acotadas por diseno, no por instrucciéon), mediaciéon humana en las
acciones de riesgo y aislamiento de los recursos a los que el agente accede. Este trabajo
los adopta como requisitos de primera clase, no como anadidos posteriores.

2.2.7. Interfaz de usuario

La interfaz de un agente conversacional puede apoyarse en una aplicacion de mensajeria
existente, lo que evita desarrollar y mantener un cliente propio. Las plataformas
dominantes imponen, sin embargo, condiciones muy distintas. WhatsApp solo es accesible
de forma programatica a través de la WhatsApp Business Platform (Cloud API), que
factura por mensaje entregado [44| y exige una cuenta de empresa. Su modelo de pago
choca con la restriccion de coste de este trabajo. Slack y Discord son gratuitos para un
uso bésico, pero se orientan a espacios de trabajo y comunidades. Obligan a crear y
administrar un servidor y su API de bots resulta més pesada de lo que un uso personal
justifica.

Telegram, en cambio, expone una Bot API gratuita e ilimitada, sin coste por mensaje
ni cuota mensual, que cubre con holgura las necesidades del proyecto: clientes de mévil
y escritorio, notificaciones, entrega de imagenes y botones inline, idoneos para el ciclo de
aprobacion humana (aprobar o rechazar una accioén con un toque). Sus limites en el nivel
gratuito (un mensaje por segundo por chat y ficheros de hasta 50 MB) quedan muy por
encima de lo que exige un uso personal. Se eligio, pues, Telegram, integrado mediante la
librerfa asincrona aiogram [45, 46]; su naturaleza asincrona encaja con la invocacion del
agente, cuyos turnos pueden durar minutos cuando interviene el modelo local.

El modelo de acceso de la plataforma condiciona el diseno. Un bot es publicamente
localizable por su nombre de usuario y Telegram no ofrece ningiin mecanismo nativo para
restringir quién puede escribirle. Lo que si garantiza la API es que cada mensaje llega
acompanado del identificador numérico de su remitente, de modo que el control de acceso
debe implementarlo la propia aplicacién. En este trabajo ese control es la primera capa
de seguridad, una lista blanca de identificadores autorizados con denegacion por defecto.

3 Excessive Agency (riesgo LLMO6) del Top 10 de OWASP para aplicaciones con LLM [41].
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2.2.8. Herramientas de dominio

Las capacidades del agente sobre el sistema se apoyan en utilidades estandar y
contrastadas en lugar de reimplementaciones. Se descartaron, en el otro extremo, los
escaneres integrales de vulnerabilidades (OpenVAS, Nessus). A su peso operativo (y
licencia comercial, en el caso de Nessus) se suma que producen un informe masivo pensado
para el analista, no para componerse paso a paso en un didlogo con aprobaciéon humana.
La aproximacion elegida es la contraria, primitivas pequenas que el agente compone, de
modo que cada paso es auditable y aprobable por separado.

Para la operacion del sistema, psutil [47] aporta la telemetria de CPU, memoria,
discos y procesos con una API portable; journalctl y systemctl exponen el registro
estructurado y los servicios de systemd (la fuente canonica de un Ubuntu moderno, con
consultas acotables por unidad, prioridad y ventana temporal); y ss enumera los puertos
a la escucha y los procesos que los abren. Son utilidades ya presentes en la maquina, con
salida estable y parseable, que no exigen demonios adicionales.

En la vertiente de seguridad y reconocimiento, nmap [48| con deteccion de versiones
identifica el servicio y la version tras cada puerto abierto. Esas versiones alimentan la
busqueda de vulnerabilidades conocidas (CVE, Common Vulnerabilities and Ezxposures),
que toma como fuente primaria la base CVEDB de Shodan [49], rapida y con severidad
CVSS, probabilidad de explotacion (EPSS) y senal de explotacion activa. Como reserva
recurre al National Vulnerability Database (NVD) [50] del NIST. Los registros de
Certificate Transparency [51] (bitacoras publicas de solo anadido donde las autoridades
de certificacion publican cada certificado que emiten) permiten, consultados via crt.sh,
enumerar los subdominios de un dominio sin enviar un solo paquete al objetivo,
reconocimiento estrictamente pasivo. La inspeccion de certificados TLS (caducidad,
emisor, nombres alternativos) se resuelve con el moédulo ssl de la libreria estandar de
Python.

Para la generacion de diagramas se usa Kroki [52] autoalojado en un contenedor Docker
dentro de la propia maquina. Los diagramas pueden contener topologia de red propia, y
mantener el renderizado en local evita una fuga innecesaria de informacion.

En conjunto, lejos de responder a capas independientes, las elecciones tecnologicas
de este capitulo convergen en los mismos principios que vertebran el trabajo: contencion
del coste, procesamiento local garantizado de la informacién sensible, minimo privilegio y
auditabilidad de cada accion.
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Requisitos, especificaciones, coste,
riesgos, viabilidad

3.1. Requisitos

Los requisitos se formalizaron al inicio del desarrollo y se refinaron con el uso real del
sistema, acotando deliberadamente su alcance para mantenerlo abarcable y centrado en
sus objetivos.

3.1.1. Requisitos funcionales

RF1. Interfaz del sistema a través de Telegram, con soporte de texto e imagenes.

RF2. Control de acceso por lista blanca de identificadores de usuario; cualquier otro
usuario debe ser ignorado sin respuesta.

RF3. Consulta del estado del sistema: tiempo encendido, CPU, memoria, disco por punto
de montaje, procesos, contenedores Docker (en ejecucion y parados) y estado de
servicios.

RF4. Auditoria de seguridad: intentos de conexion SSH agrupados por IP, fallos de
autenticacion y de sudo, reglas del cortafuegos, puertos a la escucha, y reputacion
de IP y dominios mediante inteligencia de amenazas externa.

RF5. Reconocimiento de red: escaneo de puertos con detecciéon de versiones, busqueda
de vulnerabilidades conocidas (CVE), consulta DNS, enumeraciéon pasiva de
subdominios e inspeccion de certificados TLS.

RF6. Aprobaciéon humana (HITL) previa a las acciones ruidosas o que modifican el
sistema: escaneo de puertos, reinicio de servicios y terminacioén de procesos.

RF7. Generacion de diagramas (mapas de red, mapas de ataque) y envio como imagen
por Telegram.

RF8. Informes completos con entrega progresiva: el informe integro se genera una vez y
se guarda en el area de trabajo; el usuario recibe un resumen y puede solicitar el
documento completo.
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RF9. El agente debe clasificar cada turno en un perfil (equilibrio, potencia, velocidad,
privacidad) —decision tomada por el propio orquestador, con una salvaguarda
determinista— y resolver dentro del perfil el modelo concreto mediante fallback
ante fallo, agotamiento de cuota o respuesta vacia.

RF10. El usuario debe poder forzar el perfil de enrutamiento de un chat (la estrategia
con que el agente elige el modelo, automética por defecto pero fijable a privacidad,
potencia, velocidad o equilibrio) o devolverlo al modo automaético, donde lo decide
el propio agente.

RF11. Las peticiones con datos sensibles deben procesarse exclusivamente en el modelo
local; si este no esta disponible, el sistema debe negarse de forma explicita en lugar
de recurrir a la nube.

RF12. Memoria de hechos a largo plazo entre conversaciones, persistente y legible por el
administrador.

RF13. Observabilidad por respuesta: perfil usado, modelos invocados, uso de fallback,
tokens, velocidad y tiempo.

RF14. Integracion de al menos un servidor MCP oficial de fuente confiable, conectado
al subagente pertinente.

RF15. Acciones de administracion reales (reinicio de servicios y terminacion de procesos)
acotadas por lista blanca y aprobacion humana.

3.1.2. Requisitos no funcionales

RNF1. Seguridad. Minimo privilegio en todos los niveles: herramientas separadas por
subagente, aislamiento del sistema de ficheros, usuario de sistema dedicado y sudo
restringido a comandos exactos; secretos fuera del control de versiones.

RNF2. Coste. Uso exclusivo de modelos abiertos en niveles gratuitos o ejecucion local;
sin coste monetario recurrente por la inferencia.

RNF3. Rendimiento. Latencia conversacional del orden de segundos a decenas de
segundos en los perfiles de nube (el perfil de privacidad asume latencias mayores
como coste aceptado) y supervivencia a los limites de cuota sin fallo de servicio.

RNF4. Privacidad. La garantia del perfil de privacidad debe ser estructural (por diseno
del enrutamiento), no una instruccion al modelo.

RNF5. Fiabilidad. Degradacion elegante: el fallo de un proveedor, de una herramienta
o del servidor MCP no debe impedir el arranque ni tumbar el servicio.

RNF6. Despliegue. Linux con systemd y reinicio automatico del servicio; instalaciéon
reproducible mediante dependencias declaradas y configuraciéon por plantilla.

RNF7. Usabilidad. Respuestas en espanol, claras y troceadas para los limites de
Telegram.

RNF8. Mantenibilidad. Configuracion de modelos, perfiles y listas blancas
centralizada en tablas declarativas; componentes opcionales (MCP, modelo
local) conectables sin cambios de codigo.
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3.2. Especificaciones

A partir de los requisitos anteriores se especifico el sistema. Las especificaciones
principales son:

E1l. Arquitectura agéntica. Un orquestador construido con Deep Agents que delega en
tres subagentes especializados (administracion de sistemas, seguridad, pentesting),
cada uno con acceso exclusivo a sus herramientas (RF3-RF5, RNF1). El orquestador
dispone ademaés de las herramientas transversales de diagramas (RF7), seleccion de
perfil (RF9) y entrega de informes (RF8). El conocimiento procedimental recurrente
se encapsula en skills (flujos predefinidos que el agente carga bajo demanda),
detalladas en el diseno.

E2. Herramientas. Dieciocho herramientas propias implementadas en Python (con
validacion de entradas, tiempos méaximos de ejecucion y truncado de salidas) y dos
externas servidas por MCP, ademas de las herramientas transversales del framework
Deep Agents (ficheros virtuales, listas de tareas y delegacion en subagentes).

E3. Encaminamiento. Un modelo envoltorio compatible con la interfaz BaseChatModel
de LangChain que, en cada generacion, resuelve la cadena de modelos del perfil
activo y la recorre en orden con fallback ante excepcion, error 429 (cuota excedida)
o respuesta vacia (RF9). La eleccion del perfil corresponde al orquestador mediante
una herramienta dedicada, con dos niveles superiores de prioridad: el forzado del
usuario (RF10) y una salvaguarda determinista de términos sensibles que fija el
perfil de privacidad antes de invocar a ningtin modelo (RF11).

E4. Aprobacién humana. Configuraciéon declarativa de interrupciéon sobre las tres
acciones de riesgo, gestionada en el subagente que las ejecuta; el bot presenta botones
de aprobacién y reanuda la ejecucion con la decision del usuario, conservando el perfil

del turno (RF6, RF15).

E5. Aislamiento. Sistema de ficheros virtual con rutas dedicadas para area de trabajo
y memoria persistente (RF12), confinadas al disco mediante modo virtual, y
denegacion de escritura sobre las definiciones de skills (RNF1).

E6. Interfaz. Bot de Telegram asincrono con lista blanca (RF2), un hilo de conversacion
por chat, candado de concurrencia por chat, troceo de mensajes, envio de imagenes
y resumen de métricas (RF13, RNF7).

E7. Integraciéon MCP. Cliente MCP que lanza el servidor oficial de Google Threat
Intelligence por stdio desde el repositorio clonado, filtra sus herramientas a una
lista blanca de dos de ellas (get_ip_address_report y get_domain_report) y las

inyecta en el subagente de seguridad; su ausencia no impide el arranque (RF14,
RNFS5).

E8. Despliegue. Servicio systemd bajo usuario dedicado sin privilegios y sudoers
acotado; instalacion reproducible mediante dependencias declaradas y plantilla de
configuracion (RNF6).
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3.3. Planificacién y estimaciéon de costes

3.3.1. Alcance del proyecto

Para abordar el proyecto de forma estructurada, el trabajo se dividié en cuatro fases,
cada una concretada en un conjunto de tareas (T1-T13) sobre las que se realiza la
estimacion temporal.

El desglose de tareas por fase, con el rol responsable de cada una, se recoge en la
Tabla 3.1.

Tarea Responsable

F1. Investigacion y diseno (febrero)

T1. Estudio del estado del arte: agentes, modelos abiertos y Jefe de proyecto
limites de proveedores.

T2. Definicion de los casos de uso y formalizacion de los requisitos.  Jefe de proyecto

T3. Validacion del enfoque y anélisis de riesgos. Jefe de proyecto

F2. Desarrollo e implementacion (febrero—abril)
T4. Preparacion del entorno de desarrollo y la base de despliegue.  Administrador de sistemas

T5. Desarrollo de las herramientas de sysadmin, seguridad y Ingeniero de TA
pentesting.

T6. Construccion del orquestador con subagentes y del Ingeniero de TA
encaminamiento adaptativo.

T7. Implementacion de las capas de seguridad, la aprobacion Ingeniero de TA
humana y la integracién MCP.

T8. Desarrollo de la interfaz de Telegram y el despliegue como Administrador de sistemas
servicio.

F3. Evaluacién y recolecciéon de datos (abril-mayo)
T9. Disetio de la bateria de pruebas y los escenarios de evaluacion. Ingeniero de TA
T10. Ejecucion de las pruebas sobre el sistema desplegado. Administrador de sistemas

T11. Recogida y tabulacion de las métricas. Administrador de sistemas

F4. Analisis y diseminacién (mayo—junio)
T12. Analisis de los datos y extracciéon de conclusiones. Jefe de proyecto

T13. Elaboracién de la documentaciéon del proyecto. Jefe de proyecto

Tabla 3.1: Tareas del proyecto agrupadas por fase, con el perfil responsable de cada una.

La documentacion (T13) se elaboré de forma incremental a lo largo de todo el proyecto
—cada fase se fue documentando a medida que se completaba—, de modo que la tarea
final recoge sobre todo su consolidacion y revision.

3.3.2. Planificacion

Para estimar la duraciéon del proyecto se empledé una estimacion a tres valores. Para
cada tarea se consideran un tiempo optimista (,), uno mas probable (¢,,) y uno pesimista
(tp), y se calcula el tiempo esperado t. mediante la expresion del método PERT, que
pondera el escenario més probable:

oty Aty +t,

te
6

(3.1)
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La estimacion se expresa en jornadas estandar de 7,5 h. Se recabd la valoracion de
tres expertos: un ingeniero sénior con experiencia en infraestructura y coordinacion de
proyectos (Tabla 3.2); un graduado en ingenieria telematica (Tabla 3.3); y un especialista
en sistemas agénticos y modelos de lenguaje (Tabla 3.4). El promedio de los tres
(Tabla 3.5) constituye la estimacion consolidada.

Tarea

T1. Estado del arte

T2. Casos de uso y requisitos

T3. Validacién y riesgos

T4. Configuracion del entorno

T5. Herramientas de dominio

T6. Orquestador y encaminamiento
T7. Seguridad, HITL y MCP

T8. Bot de Telegram y despliegue
T9. Suite de pruebas y escenarios
T10. Pruebas sobre la méaquina real
T11. Recoleccion de métricas

T12. Analisis de resultados

T13. Elaboraciéon de documentaciéon

Total
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Tabla 3.2: Estimacion temporal del experto 1, en jornadas de 7,5 h.

Tarea

T1. Estado del arte

T2. Casos de uso y requisitos

T3. Validacién y riesgos

T4. Configuraciéon del entorno

T5. Herramientas de dominio

T6. Orquestador y encaminamiento
T7. Seguridad, HITL y MCP

T8. Bot de Telegram y despliegue
T9. Suite de pruebas y escenarios
T10. Pruebas sobre la maquina real
T11. Recoleccion de métricas

T12. Analisis de resultados

T13. Elaboracion de documentacion
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Tabla 3.3: Estimacion temporal del experto 2, en jornadas de 7,5 h.

Tarea

T1. Estado del arte

T2. Casos de uso y requisitos

T3. Validacién y riesgos

T4. Configuracion del entorno

T5. Herramientas de dominio

T6. Orquestador y encaminamiento
T7. Seguridad, HITL y MCP

T8. Bot de Telegram y despliegue
T9. Suite de pruebas y escenarios
T10. Pruebas sobre la méaquina real
T11. Recoleccion de métricas

T12. Analisis de resultados

T13. Elaboracion de documentacion

Total
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Tabla 3.4: Estimacion temporal del experto 3, en jornadas de 7,5 h.
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Tarea Exp.1 Exp.2 Exp.3 te

T1. Estado del arte 4,3 3,8 3,9 4,0
T2. Casos de uso y requisitos ,6 2.7 2.2 2,5
T3. Validacién y riesgos 2,3 1,8 1,9 2,0
T4. Configuracion del entorno 2,8 24 2,3 2,5
T5. Herramientas de dominio 5,8 5,4 5,3 5,5
T6. Orquestador y encaminamiento 4.7 5,2 5,1 5,0
T7. Seguridad, HITL y MCP 3,7 3,2 3,6 3,5
T8. Bot de Telegram y despliegue 3,2 3,6 3,7 3,5
T9. Suite de pruebas y escenarios 4,1 4,2 3,7 4,0
T10. Pruebas sobre la méquina real 3,3 2,8 2,9 3,0
T11. Recoleccion de métricas 1,7 2,2 2,1 2,0
T12. Analisis de resultados 2,8 2,3 2,4 2,5
T13. Elaboraciéon de documentacion 4.8 4.4 4,3 4.5
Total 46,1 44,0 43,4 44,5

Tabla 3.5: Estimacion consolidada: tiempo esperado de cada experto y promedio (¢.), en
jornadas de 7,5 h.

El esfuerzo total estimado del proyecto asciende a unas 44,5 jornadas de 7,5 h (=334 h).
Distribuida esa carga con una dedicaciéon aproximada de 4 horas al dia y compaginandola
con otras actividades académicas, el trabajo se extiende de febrero al 20 de junio. En el
diagrama de Gantt (Figura 3.1), agrupado por fases, la duracion de cada tarea refleja el
tiempo de calendario ocupado, no las jornadas netas estimadas. Las tareas se suceden en
serie, sin solapamiento. Cada una comienza al cerrarse la anterior.

Tarea Inicio Fin Febrero Marzo Abril Mayo  Junio

T1 Estado del arte 1 feb 13 feb [

T2 Casos de uso y requisitos 13 feb 20 feb [ |
T3 Validacién y riesgos 20 feb 26 feb | |
T4 Configuracién del entorno 26 feb 6 mar 0
T5 Herramientas de dominio 6 mar 23 mar I
T6 Orquestador y encaminamiento 23 mar 8 abr BN
T7 Seguridad, HITL y MCP 8 abr 19 abr 0
T8 Bot de Telegram y despliegue 19 abr 30 abr B
T9 Suite de pruebas y escenarios 30 abr 13 may 0
T10 Pruebas sobre la maquina real 13 may 23 may B
T11 Recoleccién de métricas 23 may 29 may [
T12 Analisis de resultados 29 may 6 jun |
T13 Elaboracion de documentacion 6 jun 20 jun [ |

Figura 3.1: Diagrama de Gantt del proyecto, de febrero al 20 de junio, con las fechas de
inicio y fin de cada tarea. Color por fase: F1 investigacion (azul), F2 desarrollo (verde),
F3 evaluacion (naranja) y F4 analisis y documentacion (violeta).
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3.3.3. Estimacion de costes

El coste del proyecto se calcula sobre la dedicacion estimada (unas 44,5 jornadas,
334 h), repartida entre los tres roles segin las tareas que asume cada uno (Tabla 3.1).
El coste por hora de cada rol resulta de dividir su salario bruto anual de referencia [53]
(sin cotizaciones a la Seguridad Social) entre las 1.700 horas laborables de un ano. La
Tabla 3.6 detalla el coste de personal, al que se suman la amortizaciéon del equipo, un
pequeno gasto en servicios en la nube y un 10 % de costes indirectos.

Concepto Salario/ano Horas €/h Coste (€)
Jefe de proyecto 45.000 116,3 26,47 3.078,46
Ingeniero de TA 42.000 135,0 24,71 3.335,85
Administrador de sistemas 32.000 82,5 18,82 1.552,65
Subtotal personal 333,8 7.966,96
Mini-PC (344 €, 4 anos) 28,67
Portatil (699 €, 4 anos) 58,25
Créditos OpenRouter 10,00
Subtotal 8.063,88
Costes indirectos (10 %) 806,39
TOTAL 8.870,27

Tabla 3.6: Estimacion del coste de desarrollo del proyecto.

El equipo (un mini-PC que actia de servidor y un portatil de desarrollo) se amortiza
a cuatro anos, imputando los cuatro meses de duracion del proyecto. El tinico gasto no
amortizable fue de unos 10 € de créditos de OpenRouter, que amplian la cuota diaria
de llamadas gratuitas de 50 a 1.000. El resto del software es libre, y los costes indirectos
(10 %) cubren la electricidad, la conectividad y otros gastos generales. Se ha empleado
ademas una GPU dedicada para la comparacién de hardware de la Seccién 6.3.7. Por
tratarse de equipo ajeno al desarrollo, empleado tinicamente en esa comparacion, no se
imputa.

El coste total de desarrollo asciende a unos 8.870 €. En explotacion, por el contrario, el
coste recurrente por la inferencia es nulo, pues el sistema funciona sobre modelos gratuitos
o locales (Seccion 3.5).

3.4. Riesgos

La Tabla 3.7 recoge los riesgos identificados, su probabilidad (P) e impacto (I) en
escala baja/media/alta, el nivel resultante de combinar ambos segin la matriz PxI (bajo,
medio, alto o inaceptable) y la mitigacion adoptada, que reduce su probabilidad o su
impacto. Se distinguen los riesgos de proyecto (planificacion) de los riesgos técnicos y
de seguridad del producto. Varios de ellos se materializaron durante el desarrollo y su
mitigacion forma parte del disefio final; se marcan con una daga (7).

Existen ademas limitaciones de seguridad conocidas y asumidas que, mas que riesgos
de proyecto, son propiedades documentadas del producto (la pertenencia al grupo docker,
el alcance por turno de la garantia de privacidad y la inyeccion indirecta a través de salidas
de reconocimiento). Se analizan con detalle en el Capitulo 5.
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Riesgo P I Nivel Mitigacion

Agotamiento de  cuotas  Alta Bajo Medio Encaminamiento  con  fallback

gratuitas (HTTP 429)f multiproveedor; modelo local sin
cuota cerrando todas las cadenas

Modelos  gratuitos poco  Alta  Medio Alto Deteccion de respuesta vacia como

fiables (respuestas vacias o fallo (con fallback); reordenacion de

erraticas)’ cadenas por fiabilidad empirica

El modelo elige no usar las Media Bajo Bajo Prompts de subagente reforzados;

herramientas (deflexion) T validado con turnos reales repetidos

Modelo local inutilizable por — Medio — Diagnostico y correccion de la

contexto truncadof ventana de contexto; verificacién
automaética en el healthcheck

GPU Hang de la iGPU con — Medio — Techo de contexto local a 16k

contextos grandes’ y OLLAMA_NUM_PARALLEL=1; las

peticiones locales concurrentes se
serializan en cola, sin caida

Inyeccion de prompt (directa Media  Alto = Inaceptable Defensa en  capas: minimo

o via salidas de herramientas) privilegio, aislamiento de ficheros,
listas blancas, HITL

Fuga de secretos (claves, Baja Alto Alto Secretos solo en .env fuera del

token del bot) control de versiones; rotaciéon antes

de la entrega; entorno minimo al
subproceso MCP

Abuso del sudo del agente Baja Alto Alto Usuario dedicado; sudoers de
comandos exactos; lista blanca en
aplicacion; HITL

Pérdida del entorno en Media Medio Alto Procedimiento de actualizacion

despliegues  (sincronizacion con exclusiones obligatorias

destructiva) ' documentado

Dependencia de proveedores Media Bajo Bajo Multiproveedor + escenario 100 %

externos local viable

Hardware tnico Baja Bajo Bajo Servicio con reinicio automatico;
memoria persistente en ficheros
copiables

Tabla 3.7: Riesgos del proyecto, nivel resultante de la matriz PxI y mitigaciones (} los
riesgos materializados durante el desarrollo).

3.5. Viabilidad

Viabilidad técnica. El proyecto es abordable: el stack elegido (Deep Agents sobre
LangGraph) es software maduro y mantenido activamente, los proveedores empleados
ofrecen interfaces estables y modelos gratuitos, y el hardware necesario ya estaba
disponible, un mini-PC como servidor (con el modelo local ejecutandose en su iGPU)
y un portatil de desarrollo. El equipo retine la experiencia necesaria en desarrollo,
administracion de sistemas e inteligencia artificial, de modo que el trabajo no exige
recursos ni conocimientos fuera de su alcance.

Viabilidad econémica. El coste de desarrollo (unos 8.870 €, Tabla 3.6) es en su mayoria
imputado: horas de trabajo a precio de mercado y amortizacién del equipo ya disponible.
El desembolso real fue de apenas unos 10 € y la operaciéon no anade coste, de modo que el
proyecto es viable sin financiacion externa. El analisis de cuotas (Tabla 2.2) confirma que
los niveles gratuitos bastan holgadamente para el uso conversacional previsto, sin cuotas
ni suscripciones.
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Viabilidad temporal. El proyecto abarca un semestre y la planificacion se cumplié
gracias a dos apoyos: un framework que proporciona la infraestructura agéntica de
partida, y una delimitacion disciplinada del alcance. El nucleo del sistema (agente,
encaminamiento, seguridad, MCP, despliegue) qued6 completado y validado dentro del
plazo, y la campana de evaluacion se ejecutd sobre el sistema real (Capitulo 6).

Viabilidad legal y normativa. Las obligaciones de proteccion de datos dependen del
uso: en el personal y doméstico, el tratamiento queda fuera del Reglamento General de
Proteccion de Datos (RGPD) [54] (art. 2); en un uso profesional, las direcciones IP y los
registros de autenticacion que trata el agente son datos personales de terceros, sujetos al
RGPD y a la Ley Orgénica de Proteccion de Datos (LOPDGDD) [55]. La garantia de
privacidad encaja con esos deberes. Procesar lo sensible en local 1o mantiene en el equipo
y evita que los datos alimenten el entrenamiento de los modelos de la nube [56, 57].

En el reconocimiento activo, el pentesting solo es licito sobre sistemas propios o
autorizados (el acceso no autorizado es delito, art. 197 bis del Codigo Penal [58]). La
aprobaciéon humana, las listas blancas y el predominio del reconocimiento pasivo lo
mantienen en un marco autorizado.

3.5.1. Analisis DAFO

La Figura 3.2 sintetiza la viabilidad en un anélisis DAFO. La lectura estratégica
es directa. La debilidad principal, la latencia del modelo local frente a la nube, ya
tiene un camino de mejora recorrido: la aceleracién por iGPU vy, sobre todo, la GPU
dedicada, validada en la comparaciéon de hardware (Seccion 6.3.7). La amenaza mas
seria, la volatilidad de los niveles gratuitos, se materializ6 ya durante el desarrollo y
quedo absorbida por el diseno multiproveedor con valvula local. El sistema sobrevive, por
construccion, a la retirada de cualquier proveedor de nube.

s Y ( R
Fortalezas
Debilidades e Coste de inferencia nulo con privacidad
8 e Latencia del modelo local, pese a la iGPU estructural . P
5 o Port o al et (5 t) e Desplegado y validado en una maquina real
= ertenencia al grupo gocker (= roo ., e Seguridad en capas verificable (HITL
3 e Privacidad por turno, no por conversacion ) ’
e Rafagas largas limitadas por las cuotas e Encaminamiento adaptativo multi-modelo
con fallback
. J . J
e Y 'a D)
s Oportunidades
° - . .
g zn:;if‘rﬁiiiz(jjs)e o wiiveltes ppmeiiuties e Ecosistema MCP en plena expansion
) . S - o GPU dedicada para un modelo local mayor
5% e Cambios de API o de términos de servicio . .
& e Eivolucion!de/ls ingeccion de promp? e Demanda de automatizacién con privacidad
e Dependencia de la plataforma Telegram O rsiemsilslls & mly mionitans iy citdls

. J L J

Figura 3.2: Analisis DAFO de la viabilidad del proyecto.







Capitulo 4
Analisis

Este capitulo analiza qué hace el sistema, tratandolo como una caja negra, a partir
de los requisitos del Capitulo 3. Como el agente no es determinista (decide en tiempo
de ejecucion qué herramientas emplea), los casos de uso se definen por los modos de
interaccion observables y no por cada tarea concreta. Aunque el sistema es un agente y no
una aplicaciéon de gestion clésica, el problema que aborda tiene un dominio con conceptos
propios, que el modelo conceptual recoge con independencia del diseno. Se desarrollan el
diagrama de casos de uso, las fichas expandidas, el modelo conceptual del dominio, los
diagramas de secuencia del sistema (DSGS) y los de interaccion (DIOS).

4.1. Actores y casos de uso

El sistema tiene un tnico actor, el usuario, que opera el agente a través de Telegram.
La Figura 4.1 recoge sus dos casos de uso, correspondientes a los dos modos de
interaccion reales: realizar una peticién en lenguaje natural (donde el agente decide de
forma autonoma como resolverla) y seleccionar el perfil de enrutamiento, un comando
determinista. La aprobacion humana extiende a la peticion, ya que solo interviene cuando
esta desemboca en una acciéon de riesgo: una que modifica el sistema o un escaneo de red.

<<Extend>>
/R?Iiz—a?peticwfm aagents

extension points
Accion de riesgo

Aprobacién humana

Usuano

Seleccionar perfil de enrutamiento

Figura 4.1: Diagrama de casos de uso. Un tnico actor (Usuario) y dos casos de uso; la
aprobacion humana extiende a la peticion (punto de extension: accion de riesgo).
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4.2. Casos de uso expandidos

A continuacion se detalla el formato expandido de cada caso de uso (Tablas 4.1y 4.2),
con su flujo de eventos principal y sus flujos alternativos.

1d CU1

Nombre Realizar una peticiéon al agente

Actor Usuario

primario

Actor —

secundario

Descripciéon El usuario envia una peticiéon en lenguaje natural; el agente la interpreta

y decide de forma auténoma coOmo resolverla —responder, usar una
herramienta o delegar en un subagente que encadena varias— y devuelve el
resultado. Cubre las capacidades RF1, RF3-RF9, RF11, RF13 y RF15.

Precondiciéon | El usuario pertenece a la lista blanca de Telegram (RF2).

Accion del actor Respuesta del sistema
1 | El caso de uso comienza cuando
el usuario envia una peticién en
Flujo de lenguaje natural.
eventos 2 Autoriza al usuario y fija el perfil de
enrutamiento.
3 Interpreta la peticion y decide la
siguiente accion.
4 Responde o delega en un subagente
que usa una o varias herramientas.
) Se repiten los pasos 3—4 hasta la
respuesta final.
6 Devuelve la respuesta.

Postcondicion | El usuario ha recibido una respuesta; el estado del sistema solo cambia si se
aprobo6 y ejecuté una accion.

Aprobacion Accion del actor Respuesta del sistema
humana - - -
. 1 | Tras el paso 4, si la accion modifica
(extension, .
el sistema o es un escaneo.
RF6) — ——
2 Solicita aprobacion; si se rechaza,

no ejecuta la accién y vuelve al paso
3.

Tabla 4.1: Caso de uso expandido CU1: Realizar una peticion al agente.
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1d CU2

Nombre Seleccionar perfil de enrutamiento

Actor Usuario

primario

Actor —

secundario

Descripcién Con el comando /perfil el usuario fija el perfil (equilibrio, potencia,

velocidad o privacidad) o vuelve a automéatico. Comando determinista
(RF10): su comportamiento esta garantizado y no lo decide el modelo.

Precondiciéon | El usuario pertenece a la lista blanca de Telegram (RF2).

Accion del actor Respuesta del sistema
] 1 | El caso de uso comienza cuando el
Flujo de usuario envia /perfil.
eventos

2 Muestra los perfiles disponibles y el
perfil actual.

3 | El wusuario elige un perfil (o

«Autoy).
4 Fija el perfil del chat.
Postcondicion | El chat queda anclado al perfil elegido hasta que se revierta a automaético.
Perfil forzado Accion del actor Respuesta del sistema
de privacidad | 1 | Tras el paso 3. El perfil fijado prevalece sobre la

salvaguarda de privacidad (override
absoluto, con aviso).

Tabla 4.2: Caso de uso expandido CU2: Seleccionar perfil de enrutamiento.
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4.3. Modelo conceptual

El modelo conceptual (Figura 4.2) recoge los conceptos del dominio del problema y
sus relaciones, con independencia del diseno. El usuario formula peticiones en lenguaje
natural. Cada peticion abre un turno, que produce una respuesta (a veces un informe). El
agente atiende los turnos y dispone de un conjunto de herramientas. Cada herramienta,
segin su dominio (administracion de sistemas, seguridad o pentesting), acttia sobre
uno de tres destinos: observa o acttia sobre el servidor Linux local (sus procesos,
servicios, contenedores, puertos, registros y reglas de cortafuegos), examina objetivos
externos (hosts, direcciones, redes o dominios) o consulta fuentes externas de inteligencia
(reputacion, CVE, transparencia de certificados o DNS). El atributo requiereAprobacion
marca las herramientas cuya ejecucién exige aprobacion humana, que son las que
modifican el sistema o realizan escaneos ruidosos. No aparecen el orquestador, el enrutador
ni los perfiles, que son decisiones de diseno.

Usuario formula Peticion abre Turno produce Respuesta
1 . |texto 1 1 [|-instante 1 1
atiende
1
Agente Informe
1
dispone
FuenteExterna = ObjetivoExterno
- Herramienta
-reputacion . -host
consulta -nombre examina .
-cve o -ip
-cert " + |dominio : . «  |-red
L -requiereAprobacion _dominio
observa / actua
1
ServerLinux
-carga
-memoria
-disco
Proceso Servicio Contenedor Puerto Registro ReglaFirewall

Figura 4.2: Modelo conceptual del dominio del problema (diagrama de clases de anélisis),
independiente del diseno.
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4.4. Diagramas de secuencia del sistema (DSGS)

Los diagramas de secuencia del sistema modelan, para cada caso de uso, las operaciones
que el actor invoca sobre el sistema visto como una caja negra (Figuras 4.3 y 4.4). El
nombre de cada operacion refleja su efecto sobre el sistema, y la aprobaciéon aparece como
un fragmento opcional porque solo se da ante acciones de riesgo.

% . Sistema

Usuario

|
|
|
1: realizarPeticion(texto) jl_

opt
[accidn de riesgo]

2: aprobarAccion()

Figura 4.3: DSGS-1: realizar una peticion al agente (CU1). El sistema es una caja negra;
la aprobacion (extend) es un flujo opcional.

% . Sistema

Usuario

|
|
|
1: consultarPerfiles() '

2: seleccionarPerfil(perfil)

Figura 4.4: DSGS-2: seleccionar perfil de enrutamiento (CU2). Comando determinista; lo
resuelve el sistema sin pasar por el modelo de lenguaje.
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4.5. Diagramas de interaccion (DIOS)

Los diagramas de interacciéon describen como colaboran los objetos internos en cada
operacion del sistema. El bot acttia como frontera y delega en el orquestador (controlador),
que coordina el resto. La Figura 4.5 muestra el bucle del agente al realizar una peticion. El
orquestador fija primero el perfil con set_profile, salvo que ya lo haya forzado el usuario
o una salvaguarda de privacidad. Después, en cada iteracion (loop) decide si responde,
usa una herramienta propia o delega en un subagente (alt), y las acciones de riesgo piden
aprobacion humana (opt). La Figura 4.6 muestra la seleccion de perfil, que resuelve el
propio bot sin pasar por el modelo de lenguaje.

bot : org : sub tool :
TelegramBot Crguestador Subagente Herramienta
I I
. . . |
1: |'eal|za|'F'et|cmn(te>d0:btr|ng) |
r L

1.1: atenderTurno(texto:String)

1.1.1: set_profile (perfil)

qupJ

hasta la respuesta final]

1.1.2: decidir():Accion

B

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
[herramienta propia) I
|
]

1.1.3: gjecutar(args):Resultado

1.1.4: |'es}.||tad0

[delegar]
1.1.5: delegar(tarea):Resumen

1.15.1: ejecutar(args):Resultado

1.15.2: resultado

A
e S e (S T U=

1.16: resumen

e —————— e — — —

[accién de riesgo]

1.1.7: aprobarAccion():Decision

1.1.8: respuesta

-——

Figura 4.5: DIOS de la operacion realizarPeticion(texto): el bucle del agente.
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bot :
TelegramBot
T

1 Seleocwonarpeml(perﬁ\:Perﬁ\)

1.1 fijarPerfil{perfil Perfil)

chat :
EstadoChat

T
|
|
|

Figura 4.6: DIOS de la operacion seleccionarPerfil(perfil): lo resuelve el bot sin

pasar por el modelo de lenguaje (determinista).






Capitulo 5
Diseno

Este capitulo presenta el diseno del sistema: la arquitectura global, la estructura de
orquestador y subagentes con sus herramientas, el encaminamiento adaptativo de modelos,
el mecanismo de aprobaciéon humana, la seguridad en capas, la persistencia de datos, la
integracion MCP, la interfaz de Telegram y la observabilidad.

5.1. Diseno general del sistema

El diseno responde a tres tensiones que recorren todo el trabajo. La primera es
capacidad frente a coste: un agente hace muchas llamadas, y los modelos més capaces
son de pago o imponen cuotas estrictas. La segunda, utilidad frente a privacidad: los
datos maés ttiles para el diagnostico son también los méas sensibles. La tercera, autonomia
frente a control: un agente que actiia sobre la maquina debe permanecer bajo control
humano. La idea que las gobierna, y que reaparece como hilo en todo el capitulo, es
la separacion de decisiones, en la que cada una se asigna a quien puede garantizarla. El
modelo de lenguaje resuelve lo seméntico (qué hace falta y qué perfil encaja). Una politica
determinista garantiza la privacidad y la robustez (qué sale o no del equipo y a qué modelo
caer si uno falla). Por dltimo, se requiere autorizacion humana para las acciones con mayor
riesgo. De esta separacion se deriva una regla: una garantia no puede depender de que el
modelo lo recuerde; debe ser estructural.

La Figura 5.1 muestra todo el sistema. El usuario se comunica en lenguaje natural
con un bot de Telegram que, tras comprobar que el usuario esta autorizado y resolver el
arranque del perfil de enrutamiento, invoca al orquestador. Este no ejecuta herramientas
de dominio. Razona y delega en uno de los tres subagentes especialistas, que ejecutan
sus herramientas sobre el sistema y devuelven un resumen. Cada llamada al modelo (del
orquestador o de los subagentes) pasa por el router, que materializa el perfil del turno en
un modelo concreto ya sea en la nube o local. El subagente de seguridad dispone ademas
de dos herramientas externas servidas por el MCP de Google Threat Intelligence, y el
orquestador puede generar diagramas mediante un servicio Kroki autoalojado.

A esa idea se suman dos principios estructurales contra las otras tensiones. El
aislamiento de contexto ataca el coste: si el subagente de seguridad lee miles de lineas
de registro, ese volumen queda en su contexto y al orquestador solo asciende un resumen.
El minimo privilegio ataca el control: cada subagente solo conoce sus herramientas; el de
pentesting no puede tocar el cortafuegos, ni el de sistemas escanear la red.
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Kroki (Docker) Nube: Gemma
diagramas 4 31B/26B
A OpenRouter :free
1
1
Bot (aiogram) Orquestador T
Usuario lista blanca turno delega (task) I_n(:d_el_o> Router
(Telegram) . HITL elige perfil cadena del perfil
troceo - métricas (set_profile) l
Local: Ollama
gemma4 : e4b
v

sysadmin security pentesting
6 herramientas 4 + 2 (MCP) 5 herramientas

A A A
Sistema Linux: psutil - journalctl
- systemctl - ss - nmap - red

Figura 5.1: Arquitectura global del sistema. Las flechas discontinuas indican uso de un
servicio.

El diseno es, en buena medida, una sucesion de decisiones deliberadas. En cada una se
prefiri6 la opcion més simple o mas segura. La Tabla 5.1 retine las principales decisiones
tomadas, junto con su alternativa descartada y su motivo. En los siguientes apartados se
detalla el diseno de cada modulo de la Figura 5.1.

5.2. Orquestador y subagentes

Esta division del trabajo —un orquestador que reparte y tres subagentes que
ejecutan— ya pone en practica la separacion de decisiones y los dos principios estructurales
(aislamiento de contexto y minimo privilegio).

El orquestador se construye con Deep Agents. Sus reglas de comportamiento se
especifican en un fichero de instrucciones (AGENTS.md) que se incorpora al prompt del
sistema. Cubren en qué subagente delegar cada dominio, la obligacién de elegir perfil al
inicio del turno, el flujo de informes con entrega progresiva, la generacion de diagramas,
las normas de seguridad estrictas y el uso de la memoria persistente. El Listado 5.1 resume
sus reglas principales, que se muestran en detalle en el Apéndice A.5.

# Orquestador de un mini-PC Linux. Responde en espafiol, breve y técnico.
1. Elige el PERFIL con set_profile (privacidad si hay datos sensibles).
2. No ejecutas herramientas: DELEGAS en el subagente con task(...).

3. Modificar el sistema o escanear puertos requiere aprobacidén humana.
4. Si una herramienta falla, dilo y continfia; no inventes datos.

Listado 5.1: Reglas principales del orquestador (AGENTS.md); el fichero completo, en el
Apéndice A.5.

Los subagentes se declaran de forma puramente descriptiva (nombre, descripcion,
prompt del sistema, herramientas y, en su caso, acciones que requieren aprobacion) y
el framework les inyecta la infraestructura comun.
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Decision

Alternativa
descartada

Motivo

Caer al siguiente modelo
solo cuando el preferido
falla (fallback reactivo)

Encapsular el
encaminamiento tras
la interfaz estandar de
modelo

Elegir el modelo mediante

politicas deterministas
(perfiles)

Forzar el modelo local
ante  datos  sensibles,
con dos salvaguardas
deterministas (mensaje y
herramientas)

Negarse si el perfil de
privacidad no tiene
modelo local

Neutralizar la
herramienta  de shell
genérica

Confinar los ficheros en
«modo virtual» (bloquea
rutas absolutas y . .)

Registrar las métricas en
memoria, por turno

Declarar la aprobaciéon
humana en el subagente
que ejecuta la acciéon

Mantener un inventario
de herramientas reducido
(18 +2)

Anticipar la cuota con
contabilidad local de
peticiones

Atarse a un framework

ligado a un dnico
proveedor
Un encaminador

basado en aprendizaje
automatico

Pedir al modelo que
«tenga cuidado» con los
datos sensibles

Recurrir a la nube
cuando el local no esté
disponible

Usar la ejecuciéon de
comandos del framework

El confinamiento simple
por directorio raiz

Persistirlas en una base
de datos

Programar la pausa a
mano en el bot

Ofrecer un  catalogo
amplio de herramientas

Los limites de los proveedores son
heterogéneos y cambiantes; reaccionar
al fallo real cubre cuota, caida y error
con un Unico mecanismo y menos
estado.

El encaminador se comporta como
un modelo méas y se integra sin
modificar el framework, conservando
varios proveedores.

Cada decisiéon es auditable y la
privacidad queda garantizada, no solo
probable.

Una garantfa no puede depender de que
el modelo lo recuerde, sino que debe ser
estructural.

Filtrar datos sensibles es peor que
no responder; la privacidad no admite
excepciones.

El backend no ejecuta shell, asi que
reduce drasticamente lo que una
inyeccion de codigo podria llegar a
ejecutar.

Sin él, el uso de una ruta absoluta o un
. escapa del confinamiento (lo advierte
la propia librerfa).

Los tinicos consumidores (el resumen del
turno y la evaluacion) solo necesitan
informacion del turno en curso.

Se apoya en las interrupciones con
estado de LangGraph y queda junto a
la acciéon que protege.

Demasiadas herramientas degradan el
tool calling de los modelos pequenos y
gratuitos.

Tabla 5.1: Principales decisiones de diseno, con su alternativa descartada y su motivo.

El conjunto de herramientas empleado en el proyecto es deliberadamente compacto,
dieciocho propias méas dos externas (véase la Tabla 5.2). Durante el desarrollo se constato
que un numero alto de herramientas degrada la fiabilidad del tool calling en los modelos
pequenos y gratuitos. Por ello el inventario se podd activamente (se retiraron, entre otras,
la auditoria de binarios SUID, la busqueda de ficheros grandes o la consulta de la IP
publica) hasta dejar en cada subagente solo lo esencial de su dominio.

Repartir las herramientas entre subagentes es, ademaés, una decisiéon de rendimiento y
no solo de seguridad. Cada subagente elige sobre las pocas herramientas de su dominio, no
sobre las veinte del sistema. Un tnico agente, sin esa division, tendria que acertar sobre
las veinte en cada llamada.
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Subagente Herramienta Funcién

system_stats Uptime, CPU (carga, uso, temperatura), RAM y disco
por montaje

sysadmin top_processes Procesos que més CPU o memoria consumen
docker_status Contenedores en ejecucion (CPU/RAM) y parados
service_status Estado de un servicio de systemd
restart_servicel Reinicio de servicio (solo lista blanca)
kill_process' Terminacion de proceso (PID protegidos excluidos)
check_ssh_attempts Intentos SSH por IP: éxitos, fallos, usuarios invalidos
auth_failures_monitor  Fallos de autenticaciéon y de sudo

security check_firewall_rules Reglas activas (ufw, nftables o iptables)
listening_ports Puertos a la escucha y proceso asociado
get_ip_address_report* Reputacion de una IP (GTI/VirusTotal)
get_domain_report* Reputacion de un dominio (GTI/VirusTotal)
nmap_scan' Escaneo TCP con deteccion de versiones
cve_search Vulnerabilidades conocidas de un producto/version

pentesting (Shodan CVEDB; NVD de reserva)
dns_recon Registros A/AAAA/MX/TXT/NS de un dominio
subdomain_lookup Subdominios via Certificate Transparency (pasivo)
tls_inspect Certificado TLS: emisor, caducidad, SAN
set_profile Fija el perfil de enrutamiento del turno

orquestador generate_diagram Diagrama Mermaid a PNG via Kroki local

adjuntar_fichero

Entrega un informe como documento de Telegram, sin
releerlo

Tabla 5.2: Inventario de herramientas (T: requiere aprobacién humana;

*

: servida por el

MCP externo).

Todas las herramientas propias comparten el mismo contrato de robustez: validan sus
entradas con patrones estrictos (objetivos de red, puertos, nombres de servicio) para
impedir la inyecciéon de argumentos; se ejecutan sin shell y con tiempo maximo de
respuesta; y truncan su salida para no inundar el contexto del modelo. Ante problemas
de entorno (binario ausente, permiso denegado, red caida) devuelven un mensaje de error
legible en lugar de una excepcion, lo que permite al agente continuar y explicar el problema
(degradacion elegante, RNF5).

Dos herramientas merecen mencién por su papel narrativo. El escaner detecta versiones
de servicio, que la biusqueda de CVEs puede cruzar con Shodan CVEDB (NVD de reserva),
la cadena que lleva del reconocimiento a las vulnerabilidades. El analisis SSH, a su vez,
produce IPs atacantes que las herramientas MCP enriquecen con reputacion, la cadena
que lleva de la evidencia local a la inteligencia externa. El diseno de herramientas busca
expresamente estas composiciones, que son las que justifican un agente frente a una
coleccion de scripts.

Ademas de las herramientas propias, el agente hereda el catalogo integrado de Deep
Agents. El diseno no expone estas herramientas sin mas, sino que las acota (permisos de
ficheros, shell inerte) y guia su uso segun el perfil del turno (Seccion 5.3). La Tabla 5.3
resume cada herramienta integrada y su papel.

Asfi la superficie efectiva por subagente se mantiene compacta pese a heredar el catalogo
del framework, en coherencia con la poda del inventario propio.
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Integrada Uso en el agente

task Delegacion del orquestador a los subagentes; mecanismo central
de la orquestacion.

write_file Guarda los informes (/workspace) y la memoria a largo plazo
(/memories, RF12).

write_todos Planificacion de tareas de varios pasos; se omite en el camino
local.
read_file No entrega informes: volcaria su contenido al modelo (una fuga).

Solo se usa para releer las notas de memoria.

1s, glob, grep, edit_file Disponibles, pero los subagentes tienen instruido no explorar el
sistema de ficheros.

shell genérica Registrada, pero inerte (Tabla 5.1).

Tabla 5.3: Herramientas integradas de Deep Agents y su uso en el agente.

Los prompts de los subagentes incorporan, ademéas del rol, lecciones empiricas de las
pruebas con modelos reales: instrucciones explicitas contra la evasion (dictar al usuario el
comando en lugar de invocar la herramienta propia) y contra la exploracion injustificada
del sistema de ficheros virtual. Son dos patologias observadas en los modelos gratuitos,
que se corrigieron por instrucciéon y se validaron con turnos repetidos.

Frente a la alternativa de recargar el prompt del sistema con todos los procedimientos,
el conocimiento procedimental reutilizable se encapsula en skills. Cada una es un fichero
SKILL.md con un flujo de trabajo descrito en lenguaje natural que el framework carga solo
cuando la tarea lo requiere. Asi se mantiene pequeno el contexto base y cada procedimiento
es versionable y ampliable sin tocar codigo. Se definen dos skills:

Auditoria de seguridad completa. Fija el orden de las comprobaciones, la estructura
del informe y su entrega progresiva.

Triaje de una IP sospechosa. Indica coémo combinar la evidencia local con la
reputacion externa del MCP para emitir un veredicto razonado.

5.3. Encaminamiento adaptativo de modelos

El encaminamiento pretende resolver una pregunta. ;Qué modelo atiende cada
llamada? Se separa en dos decisiones: los perfiles resuelven qué tipo de modelo encaja
con la peticion y el router con fallback resuelve qué modelo concreto responde. Esta
separacion aporta robustez ante fallos. Si un proveedor cae o agota su cuota, el fallback
salta al siguiente modelo de la misma cadena, sin cambiar el perfil elegido para el turno.

5.3.1. Seleccién de perfiles por parte del orquestador

Un perfil es una cadena ordenada de modelos que expresa una prioridad. El sistema
define cuatro (Tabla 5.4): equilibrio (el término medio por defecto), potencia (méxima
calidad, para informes y auditorias), velocidad (minima latencia, para comprobaciones
triviales) y privacidad (procesamiento exclusivamente local).
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Perfil Cadena (preferido — ultimo recurso)

equilibrio  Gemma 4 31B — Gemma 4 26B — gpt-oss-120B — e4b local
potencia gpt-0ss-120B — Gemma 4 31B — Gemma 4 26B — e4b local
velocidad ~ Nemotron-Nano-30B — Gemma 4 26B — e4b local
privacidad  solo e4b local (sin alternativa en la nube)

Tabla 5.4: Perfiles de enrutamiento y sus cadenas de modelos.

El orden de las cadenas no es arbitrario. Por fiabilidad y cuota, los modelos Gemma de
Google encabezan el perfil por defecto. Por latencia y tamano, gpt-oss-120B es el mayor
del pool de nube y nemotron-nano-30B, el mas rapido. El modelo local cierra todas las
cadenas como recurso de tltima instancia sin cuota. Si la nube entera falla, el agente
responde despacio, pero responde. La comparativa de modelos que fija estas cadenas se
detalla en la evaluacion (Seccion 6.3.2).

El perfil lo decide, por defecto, el propio orquestador, que dispone de la herramienta
set_profile y de criterios en sus instrucciones con los que valora la naturaleza de la
peticion. Esa eleccion por juicio es la que adapta el encaminamiento a cada peticion. Pero
el juicio del orquestador puede fallar, asi que se apoya en dos salvaguardas deterministas
y se subordina a una orden explicita del usuario (Figura 5.2).

[Mensaje del usuario}

i perfil forzado Perfil forzado
con /perfil? (absoluto)

- /

‘ Privacidad fijada

;término sensible

en el mensaje? (et mo

sale del equipo)

El orquestador elige
con set_profile
(equilibrio si no la invoca)

!

Router: recorre la cadena
del perfil con fallback

Durante la ejecucion (salvo

que lee datos sensibles fija
privacidad el resto del turno

1
/perfil forzado): una herramienta :
1
1
1

Figura 5.2: Decision del perfil de un turno y sus dos salvaguardas de privacidad. Prioridad:
/perfil (usuario) > salvaguardas deterministas > orquestador > valor por defecto.

Las dos salvaguardas acttian en momentos distintos del turno:

1. Salvaguarda sobre el mensaje (antes de invocar a ningiin modelo). Una lista corta de
términos sensibles inequivocos (ssh, logs, contrasefia, firewall, ... ), comparados
como palabras completas. Si el mensaje contiene alguno, el turno arranca fijado en
privacidad antes de la primera llamada. La pregunta ni siquiera sale del equipo.
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2. Salvaguarda sobre las herramientas (durante la ejecucion). Las herramientas que
leen datos sensibles (intentos SSH, fallos de autenticacion, reglas del cortafuegos,
puertos a la escucha) fuerzan el perfil de privacidad en el momento de ejecutarse,
para el resto del turno. Esto cubre el caso que la salvaguarda anterior no puede ver:
un mensaje inofensivo (sy esa IP?, haz la auditoria) que desencadena la lectura de
datos sensibles. El resultado lo procesa entonces el modelo local. Solo puede hacer
el turno mas privado, nunca menos.

Ambas salvaguardas son deliberadamente minimas. Garantizan un suelo de privacidad
y dejan el juicio fino al orquestador. Por encima de todo esta la palabra del usuario,
pues con el comando /perfil puede fijar un perfil para el chat de forma absoluta, que
ni el orquestador ni las salvaguardas modificardn. Es la tnica via que puede desactivar
la garantia (forzar un perfil de nube aun sobre datos sensibles); existe para pruebas y
comparativas, y el sistema avisa de forma explicita mientras esta activa.

5.3.2. El router: fallback simple y reactivo

El router elige, en cada generacion, el modelo con el que responder. Para ello: (1) lee
el perfil activo del turno; (2) resuelve su cadena, omitiendo los candidatos no construibles
(sin clave de API, demonio local apagado); y (3) la recorre en orden, devolviendo la
primera respuesta valida. Se consideran fallo, y provocan el salto al siguiente candidato:
las excepciones del proveedor, los errores de cuota (429) y las respuestas vacias (sin texto
ni llamadas a herramientas). Este tltimo caso fue un fallo real experimentado durante el
proyecto. La Figura 5.3 recoge el procedimiento completo.

(descarta modelos sin

Cadena usable del perfil activo
clave o con el local caido)

|

Usar la cadena
del perfil de
equilibrio

;vacia y no es
el perfil de
privacidad?

2 si
S ;cadena o Recha.zo
vacia? explicito

no

Devolver el

altimo error

jqueda algin
candidato?

Invocar el siguiente candidato}

no (caida,
429 o vacia)

jrespuesta
valida?

{ Devolver la respuesta J

Figura 5.3: Bucle de fallback del router sobre la cadena del perfil.
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El router comprueba la disponibilidad del perfil de privacidad sondeando
periédicamente el demonio de Ollama. El perfil de privacidad tiene una regla propia que
materializa el RF11: si el modelo local no esta disponible, la cadena queda vacia y el
sistema se niega con un mensaje explicito, en lugar de recurrir a la nube. En cualquier
otro perfil, una cadena vacia cae al perfil por defecto; en privacidad jamas.

Cabe justificar una decisiéon de diseno. Una versiéon anterior del router anticipaba la
cuota mediante un conteo local de los tokens empleados en cada proveedor, dejando de usar
temporalmente al que acumulaba fallos. Se sustituy6 por el esquema reactivo actual tras
constatar que la heterogeneidad de los limites (Tabla 2.2) hace fragil cualquier estimacion
a priori, mientras que el fallback ante el rechazo real cubre todos los casos (cuota, caida,
error) con un unico mecanismo y una fraccion del codigo y del estado. El precio, asumido
y medible, es que bajo rafagas el sistema absorbe algunos errores 429 (con su latencia) en
lugar de esquivarlos.

Frente al encaminamiento basado en aprendizaje automaéatico, como el de
RouteLLM [33] o las cascadas tipo FrugalGPT [32], este diseno es deliberadamente
determinista. Cada decision es explicable linea a linea y la restriccion dura de privacidad
es garantizable, algo que un enrutador estadistico no puede ofrecer. En un dominio de
seguridad, la auditabilidad de la decision vale mas que su 6ptimo estadistico.

5.3.3. El eslabén local: privacidad sobre hardware modesto

El ultimo eslabon de toda cadena (y la tnica opcion del perfil de privacidad) es un
modelo que se ejecuta en el propio equipo. Es la pieza que convierte la privacidad en una
propiedad estructural y no en una promesa. Si el dato sensible no sale de la méquina, no
hay tercero al que pueda filtrarse. A cambio impone una condicién de disefio exigente:
el sistema debe seguir siendo 1til con un modelo que quepa en un hardware mucho mas
humilde que el de la nube.

De ahi dos decisiones. La de modelo: en el camino local prima la huella de memoria
sobre la capacidad, asi que se elige un SLM, del orden de unos pocos miles de millones de
parametros, con razonamiento y uso de herramientas suficientes para las tareas sensibles
aunque vaya mas despacio. En ese modelo pesa mas la fiabilidad del tool calling que el
tamano. Para las tareas acotadas que atiende el camino local, un SLM que invoque la
herramienta correcta con constancia rinde de sobra. Y la de hardware: el equipo carece
de GPU dedicada, asi que el modelo local se sirve sobre la GPU integrada del procesador,
el tinico acelerador disponible. La carga de tokens que arrastra cada turno en un agente
construido sobre Deep Agents (instrucciones largas, esquemas de herramientas y el didlogo
entre orquestador y subagentes) hace costoso el procesado del contexto de entrada, donde
una iGPU acelera frente a la CPU.

Esa decision tiene una consecuencia de diseno: al ser el camino local fiable y no
marginal, el diseno amplia el suelo de privacidad sumando la postura de seguridad
(cortafuegos, puertos a la escucha) a los accesos y credenciales que ya lo activan, algo
que con un modelo en CPU no compensaria. En el fondo, el encaminamiento condensa las
dos primeras tensiones en una disyuntiva practica: la nube da capacidad y rapidez, y el
equipo local da la garantia de privacidad. En lugar de fijar una de las dos de antemano,
el disenio elige turno a turno. Y a la garantia se va por orden del usuario, mediante el
comando /perfil o por las salvaguardas deterministas ante datos sensibles, no porque el
enrutador juzgue lo que el modelo local pueda dar. Ante la duda, prevalece la garantia.
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5.4. Aprobaciéon humana (human-in-the-loop)

Las dos primeras tensiones del capitulo (coste y privacidad) se han ido resolviendo
en las secciones anteriores. Queda la tercera, autonomia frente a control, que el disenio
resuelve dejando la tltima palabra en manos del humano. Tres acciones pueden perturbar
el sistema o a terceros: el escaneo de puertos (ruidoso y potencialmente intrusivo), el
reinicio de servicios y la terminacion de procesos. Para ellas el diseno impone aprobacion
humana previa, apoyada en el mecanismo de interrupciones de LangGraph.

No toda accion se interrumpe. Las herramientas de solo lectura (consultar el estado,
leer registros, listar servicios y conexiones) se ejecutan sin pedir permiso, porque no alteran
el sistema ni salen al exterior. La aprobacion se reserva para lo que si lo modifica o alcanza
a terceros, de modo que la supervision humana recae donde importa y no convierte cada
consulta en un intercambio de permisos.

La acciéon se declara con interrupt_on en el subagente que la ejecuta. Al intentar
invocarla, el grafo se congela y el estado pendiente queda en el checkpointer. El bot
presenta la accién con sus argumentos exactos y botones de aprobar/rechazar. La
pulsaciéon reanuda la ejecucion con la decision (Figura 5.4).

Cada accion de riesgo se aprueba por separado al ejecutarse. Si un turno encadena
varias, el sistema pide permiso ante cada una, no todas al principio. La pausa puede durar
indefinidamente y la reanudacion conserva el perfil del turno gracias a la persistencia del
estado. Asi, una accién aprobada en privacidad no acaba en la nube.

El agente decide una accién de riesgo
(nmap_scan, restart_service...)

interrupt_on pausa el turno
y congela su estado

El bot pregunta al usuario:
Aprobar / Rechazar

japrueba?

‘ Cancela e informa ‘

Ejecuta y continda
(mismo perfil)

—){ Respuesta al usuario ’(—

Figura 5.4: Ciclo de aprobaciéon humana: la ejecucién se pausa con estado antes de la
accion de riesgo y se reanuda con la decision del usuario.

El principio que esto materializa es simple de enunciar y central en un agente de
seguridad: “la TA propone y el humano dispone”. Si el usuario rechaza, la accién no se
ejecuta y el agente continiia su razonamiento sabiéndolo.
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5.9.

Seguridad en capas

El agente retne los tres ingredientes de la lethal trifecta (introducida en el Capitulo 2):

accede a datos privados del sistema, ingiere contenido no confiable de terceros (banners
de servicios, registros TXT, certificados) y puede comunicarse con el exterior. Como no
puede renunciar a ninguno sin dejar de ser 1til, el diseno asume que una inyecciéon puede
ocurrir y se concentra en acotar su dano. Por ello, las contramedidas se han organizado
en seis capas de defensa en profundidad (Figura 5.5). Para causar dafo real, un atacante
tendria que superarlas todas.

1.

3.

4.

6 - Secretos: .env fuera del repositorio + rotacién

5 - Escritura acotada: listas blancas + sudoers exacto + usuario sin privilegios
[ 4 - Sandbox de ficheros: modo virtual 4+ permisos )

3 - Minimo privilegio: herramientas por subagente

2 - Aprobacion humana en acciones de riesgo

1 - Lista blanca de Telegram (rechazo silencioso)

Sistema

. J

Figura 5.5: Defensa en profundidad: las seis capas de seguridad del sistema.

Acceso. El bot solo atiende a los identificadores de la lista blanca. A cualquier

otro remitente lo ignora sin responder, de modo que no delata su existencia. El
comportamiento por defecto es seguro. Con la lista vacia, no hay nadie autorizado.

Aprobacion humana. Descrita en la Seccion 5.4.

Minimo privilegio funcional. La compartimentacion de herramientas por

subagente acota el dano de un eventual “secuestro” por inyeccién. El subagente
comprometido solo alcanza su pequeno repertorio de herramientas.

Aislamiento del sistema de ficheros. El agente dispone de herramientas genéricas

de ficheros, confinadas mediante un backend compuesto. El area de trabajo y la
memoria persistente se enrutan a disco en modo virtual. Ese modo bloquea las rutas
absolutas y los ascensos con .., de forma que el agente no puede leer ficheros del
sistema ni el propio .env. Las definiciones de skills son de solo lectura por reglas de
permisos. Cualquier otra ruta vive en una memoria efimera. Este aislamiento no es
cosmético. Sin el modo virtual, el confinamiento del directorio raiz no protege, como
advierte la propia documentacion de la libreria. Este modo no es el comportamiento
por defecto. El diseno lo activa de forma explicita. Ademas, el agente no puede
ejecutar una shell, porque la herramienta genérica del framework no cuenta con un
backend capaz de ejecutar comandos.

5. Escritura acotada. Las dos acciones que modifican el sistema exigen la coincidencia

de tres candados independientes: la aprobacién humana (capa 2), la lista blanca
de la aplicacion (servicios reiniciables enumerados; para la terminacion, exclusion
de los PIDs del sistema, del propio agente y de los procesos criticos por nombre)
y un sudoers que concede al usuario de servicio solo los comandos necesarios
(Apéndice A.3). Una orden inyectada del tipo «reinicia el SSH» no superaria ninguno
de los tres candados.
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6. Secretos. Claves y token residen en un fichero de entorno excluido del control de
versiones. El subproceso MCP recibe un entorno minimo: su clave y unas pocas
variables no sensibles del sistema. En ningin caso hereda el entorno completo del
agente.

5.6. Persistencia de la informacion

El sistema prescinde de una base de datos. Su estado se reparte entre tres almacenes
ligeros, y cada uno emplea la solucién mas sencilla que cubre su necesidad.

Estado de la conversacion. El checkpointer de LangGraph mantiene en memoria el
historial de cada chat (los mensajes del turno y la accion pendiente de aprobacion),
indexado por el identificador del chat. Es lo que permite congelar un turno y
reanudarlo (Seccion 5.4). Es volatil (se pierde al reiniciar el servicio), algo asumible
porque lo que debe perdurar se guarda aparte.

Memoria a largo plazo. Los hechos que el agente decide recordar se escriben
con write_file como ficheros en la carpeta /memories, que sobreviven entre
conversaciones y reinicios y son legibles y auditables por el administrador (RF12).
El area de trabajo (/workspace) guarda de igual modo los ficheros temporales de
un turno, como un informe completo antes de su entrega.

Métricas y configuracion. Los registros de uso del turno viven en memoria y se
descartan al terminar (Seccion 5.9). Los modelos y los perfiles son tablas declarativas
del propio codigo (RNFS), versionadas con él. Las listas blancas son control de
acceso. Unas estan en ese mismo codigo. La de acceso a Telegram esté en el fichero
de entorno. En ningtn caso viven en la memoria a largo plazo, que el propio agente
puede reescribir.

No se ha considerado necesario el uso de ninguna base de datos relacional porque los
datos del sistema son de dos tipos. Unos son efimeros (la conversacion y las métricas,
donde solo importa el turno en curso). Los otros son un pequefio conjunto de datos
estables que unos ficheros de texto guardan mejor: auditables, sin esquema y sin un
demonio que mantener. Una base de datos anadiria peso operativo (un servicio mas que
ejecutar, asegurar y respaldar) sin un beneficio claro que justifique esta carga.

5.7. Integracion MCP

La integracion sigue el patrén cliente de la especificacion [6]. Al arrancar, el agente
lanza el servidor oficial de Google Threat Intelligence [40] como subproceso (stdio)
desde su repositorio clonado (cédigo auditable, no un paquete descargado de un
registro). Descubre sus herramientas y las inyecta en el subagente de seguridad. De las
aproximadamente veinticinco herramientas que expone el servidor, una lista blanca deja
exactamente las dos que el dominio necesita (reputacion de IP y de dominio). Inyectarlas
todas dispararia el numero de herramientas del subagente y degradaria el tool calling
de los modelos pequenos. La integracion es opcional en tiempo de ejecucion. Si falta la
clave o el repositorio, el MCP no se lanza, pero el agente arranca con normalidad, sin las
herramientas de Google Threat Intelligence (RNF5).
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5.8. Interfaz de Telegram

El bot es deliberadamente delgado: autoriza, prepara el turno, invoca al agente y
presenta resultados. Sus responsabilidades de diseno son:

Un hilo por chat. El identificador del chat es el identificador de conversacion del
checkpointer, de modo que cada chat mantiene su contexto aislado.

Un turno cada vez. Un candado por chat serializa los turnos. Un segundo mensaje
durante un escaneo largo espera en cola en lugar de competir por el mismo historial.

Adaptaciéon de formato. El Markdown del modelo se convierte al formato de Telegram,
los mensajes se trocean bajo el limite de la plataforma, y los diagramas generados
durante el turno se envian como imagen.

Transparencia. Bajo cada respuesta, un resumen de métricas del encaminamiento
(modelos usados, fallback, tokens y tiempos), ampliable con el comando /verbose
a un desglose por llamada.

Indicacion de progreso. Aviso visible mientras el agente trabaja e indicador de
escritura, imprescindible en turnos del modelo local que pueden durar minutos.

5.9. Observabilidad

La observabilidad se disen¢ al servicio de dos consumidores: el usuario (el resumen de
métricas) y la evaluacion descrita en el Capitulo 6. Ese resumen compacto que cierra cada
respuesta (con cada campo precedido de un icono) se amplia a un desglose por llamada
con el comando /verbose (Listado 5.2). Cada turno acumula en memoria dos registros.
Uno guarda las llamadas a modelos (perfil, modelo, proveedor, condicion de fallback,
tokens, latencia y error), alimentado por el propio router. Otro guarda las invocaciones
de herramientas (nombre, duracion y resultado), capturado por un callback que el motor
propaga a todos los nodos del grafo. Una versién anterior persistia estas métricas en una
base de datos. Se simplifico al registro en memoria al constatar que los dos consumidores
reales (el resumen del turno y el recolector de la evaluacion) solo necesitan el turno en
curso. Es un ejemplo del criterio de diseno que ha guiado el proyecto: el elemento mas
sencillo que satisface el requisito.

(compacto, bajo cada respuesta)
equilibrio/privacidad | gemma-4-31b-it, gemma4:e4b | check_ssh_attempts,
listening_ports
5421 tk | 15 tk/s | 22.1 s
(/verbose: desglose por llamada)
Perfil: equilibrio/privacidad
Tools: check_ssh_attempts (1.2s), listening_ports (0.8s)
Llamadas LLM:
gemma-4-31b-it (google_genai) 3210 tk | 41 tk/s | 4.1 s
gemmad : e4b (ollama) 2211 tk | 9 tk/s | 18.0 s
Total: 5421 tk | 2 llamadas | 2 tools

Listado 5.2: Resumen de métricas: forma compacta y desglose con /verbose.
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5.10. Limitaciones del diseno

El diseno documenta expresamente sus limites residuales, decisiéon que se considera
parte de la calidad del trabajo:

Privacidad por turno, no por conversaciéon. FEl historial del hilo acompana a cada
turno. Si tras un turno de privacidad el usuario hace una pregunta trivial en perfil
de nube, el historial (con el contenido sensible anterior) viaja al proveedor. El
aislamiento por conversaciéon se propone como trabajo futuro.

Pertenencia al grupo docker. Necesaria para consultar el estado de contenedores,
equivale en la practica a privilegios de administracion sobre el anfitrion (el socket
permite montar el disco). Se asume y documenta. La mitigacion natural (un prozy
del socket con operaciones de solo lectura) queda como trabajo futuro.

Inyeccién indirecta via reconocimiento. Los registros TXT, banners y certificados
son texto de terceros que entra al contexto del modelo. Las capas existentes contienen
su efecto (shell inerte, sandbox, HITL), pero el vector existe y se documenta.

La eleccién de perfil la juzga el LLM. Podria no fijar privacidad en un caso sensible.
Por eso no se confia solo en ella. Dos salvaguardas deterministas la respaldan. Una
revisa el mensaje del usuario. La otra salta cuando una herramienta marcada lee
un dato sensible. Ademés, el usuario puede forzar el perfil cuando lo crea necesario.
Queda un hueco estrecho y conocido: un dato sensible que ni aparece como palabra
en el mensaje ni pasa por una herramienta marcada. Seria el caso, por ejemplo,
de un nombre de contenedor que revela infraestructura interna, devuelto por una
herramienta de estado no marcada ante una pregunta genérica.

Privacidad frente a capacidad en el camino local. El perfil de privacidad usa un
modelo pequenio en la iGPU: més lento y de contexto més acotado que la nube. Es
un precio asumido, pero limita la complejidad de lo que el camino estrictamente
privado puede abordar.

La cadena de consulta de vulnerabilidades es fragil. El agente extrae el servicio
y su version con nmap y busca los CVE asociados en fuentes externas (Shodan
CVEDB, con NVD de reserva). Un error al leer la version o una entrada ausente en
esas fuentes puede omitir una vulnerabilidad real o senalar una que no aplica. Es
un limite inherente a apoyar el diagnostico en datos externos, y se documenta.

5.11. Cobertura de requisitos

En conjunto, las tres tensiones del inicio quedan resueltas por construccion, con los
limites residuales que reconoce la Seccion 5.10: la de capacidad frente a coste, mediante
el aislamiento de contexto y un encaminamiento que agota los modelos gratuitos antes
de rendirse; la de utilidad frente a privacidad, mediante dos salvaguardas deterministas
y un modelo local que cierra toda cadena; y la de autonomia frente a control, mediante
la aprobacion humana previa y seis capas de seguridad. La separacion de decisiones (lo
semantico al modelo, la infraestructura y la privacidad a una politica determinista, y las
acciones de riesgo al humano) es el hilo que las cose.
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Como evidencia formal de que ninguna pieza queda suelta, la Tabla 5.5 recoge la
cobertura de los requisitos: para cada requisito del Capitulo 3, el componente de diseno
que lo realiza.

Requisito Realizaciéon en el diseno

RF1 Bot de Telegram asincrono con texto e imagenes (§5.8).

RF2 Lista blanca de identificadores: capa 1 de seguridad (§5.5).

RF3 Subagente sysadmin y sus herramientas (§5.2).

RF4 Subagente security y sus herramientas (§5.2).

RF5 Subagente pentesting y sus herramientas (§5.2).

RF6 Aprobacion humana mediante interrupt_on (§5.4).

RF7 Herramienta de diagramas del orquestador via Kroki (§5.2).

RF8 Skill de auditoria con entrega progresiva (§5.2, §5.8).

RF9 Perfiles y router con fallback (§5.3).

RF10 Forzado del perfil por el usuario (§5.3.1).

RF11 Salvaguardas deterministas y privacidad sin degradacion (§5.3.1, §5.3.2).

RF12 Memoria persistente en /memories (§5.6).

RF13 Resumen de métricas por respuesta (§5.8, §5.9).

RF14 Cliente MCP de Google Threat Intelligence (§5.7).

RF15 Acciones acotadas: HITL, listas blancas y sudoers (§5.4, §5.5).

RNF1 Minimo privilegio en las seis capas de seguridad (§5.5).

RNF2 Encaminamiento sobre modelos gratuitos y locales (§5.3).

RNF3 Fallback reactivo y perfil de velocidad (§5.3).

RNF4 Garantia estructural por enrutamiento, no por instruccion (§5.3.1).

RNF5 Degradacion elegante: fallback, contrato de robustez y MCP opcional
(§5.2, §5.3.2, §5.7).

RNF6 Servicio systemd con usuario dedicado y sudoers acotado (§5.5).

RNF7 Respuestas en espanol, troceo y resumen de métricas (§5.8).

RNFS Configuracion declarativa de modelos, perfiles y listas (§5.2, §5.3.1).

Tabla 5.5: Cobertura de los requisitos del Capitulo 3 por los componentes de diseno.



Capitulo 6

Implementacion y pruebas

Este capitulo cubre la implementacion del sistema y su validacion empirica. La primera
parte describe la organizacion del codigo, el encaminamiento, las lecciones de desarrollo y
el despliegue como servicio. La segunda lo somete a tres familias de pruebas: funcionales,
de rendimiento y de usabilidad.

6.1. Implementaciéon

El sistema estd implementado en Python (3.11+) y desplegado como servicio en la
méquina objetivo. El codigo de produccién se mantiene deliberadamente compacto y
separa con claridad el agente (runtime puro) de su entorno de pruebas y despliegue:

Agente/ el agente (runtime)
agent.py ensamblado: orquestador + 3 subagentes (Deep Agents)
bot.py interfaz Telegram: lista blanca, HITL, candado por chat
botutils.py utilidades puras + salvaguarda de privacidad
AGENTS .md reglas del orquestador (prompt del sistema)
router/
config.py modelos, perfiles y listas blancas (declarativo)
fallback.py FallbackChatModel: el encaminamiento
metrics.py estado del turno y métricas en memoria
tools/ 18 herramientas en 7 médulos + 2 via MCP (GTI)
skills/ flujos reutilizables (auditoria, triaje de IP)
tests/ pruebas puras, smoke tests y validacién en maquina
deploy/ install.sh, sudoers, unidad systemd, Kroki

Listado 6.1: Organizacion del coédigo del proyecto.

El agente se apoya en un conjunto reducido de librerias. Deep Agents, sobre
LangGraph, aporta el bucle de orquestacion, la delegacion en subagentes y las
interrupciones que sostienen la aprobaciéon humana. La interfaz de Telegram la atiende
aiogram, y Ollama sirve el modelo local sobre la GPU integrada. Las dos herramientas
externas de inteligencia de amenazas se integran mediante MCP, un proceso aparte que
no se acopla al nicleo del agente.

De la implementacion destacan los elementos siguientes, ordenados por su relaciéon con
los objetivos.



Capitulo 6 Pégina 76

6.1.1. El encaminamiento

La configuracion de modelos y perfiles es una tabla declarativa (RNF8). Anadir o
reordenar modelos no requiere modificar el codigo del router. El Listado 6.2 muestra su
forma real. Las cadenas se componen segin qué proveedores estan habilitados, con el
modelo local como tltimo recurso.

_CLOUD_BIG = [OPENROUTER_0SS] if OPENROUTER_ENABLED else [] # gpt-oss-120B (
calidad)

_CLOUD_FAST = [OPENROUTER_NANO] if OPENROUTER_ENABLED else [] # nemotron-nano-30
B (velocidad)

_LOCAL = [OLLAMA_MODEL]  if OLLAMA_ENABLED else []

PROFILES = {
"potencia":  [*_CLOUD_BIG, GEMMA_31B, GEMMA_26B, *_LOCAL],
"velocidad": [+*_CLOUD_FAST, GEMMA_26B, *_LOCAL],
"privacidad": [*_LOCAL], # SOLO local: sin alternativa en la nube
"equilibrio": [GEMMA_31B, GEMMA_26B, *_CLOUD_BIG, *_LOCAL],

Listado 6.2: Definicion declarativa de los perfiles (extracto de router/config.py).

El router (Listado 6.3) implementa la interfaz BaseChatModel, por lo que el framework
lo trata como un modelo corriente. El bucle es sencillo a propoésito, de acuerdo con el
principio de simplicidad en el diseno descrito en la Seccién 5.3.2. La robustez nace de
qué se considera fallo (excepcion, 429 o respuesta vacia) y de que cada intento queda
registrado para la observabilidad posterior.

def _generate(self, messages, ...):
specs = self._active_specsQ) # cadena del perfil activo (usables)
if not specs:
raise self._no_model_error() # privacidad sin local => se NIEGA
preferred = specs[0]

for spec in specs: # prueba EN ORDEN
t0 = time.monotonic()
try:
message = self._candidate(spec).invoke(messages, **ck)
if _is_empty(message): # sin texto ni tool_calls
raise EmptyResponseError(f"respuesta vacia de {specl}")
self._record(spec, spec != preferred, message, _ms(t0))
return ChatResult(generations=[ChatGeneration(message=message)])
except Exception as error: # caido / 429 / vacia -> siguiente
self._fail(spec, spec != preferred, error)

last_error = error
raise last_error

Listado 6.3: Nucleo del fallback (extracto simplificado de router/fallback.py).

La eleccion de perfil por el orquestador tiene un detalle técnico. La herramienta
set_profile se ejecuta en un subcontexto del grafo, y una variable de contexto asignada
alli no se propaga a las llamadas posteriores. La solucién almacena el estado del turno en
un objeto mutable compartido, que la herramienta muta para que todos los subcontextos
vean el cambio.
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El mismo patron sostiene los registros de métricas y el bloqueo del perfil. Cuando el
usuario o una salvaguarda lo fijan, set_profile no puede cambiarlo.

La salvaguarda de privacidad (Listado 6.4) ilustra otro criterio del proyecto: precision
antes que sofisticacion. Se comparan palabras completas —tokenizando sin expresiones
regulares— porque una comparaciéon por subcadena producia falsos positivos reales
(“tecnologia” o “didlogo” contienen log) que, combinados con la negativa estricta del perfil
de privacidad, hacian rechazar preguntas inocentes.

PRIVACY_WORDS = frozenset ({
# Tier 1 (accesos/credenciales) y Tier 2 (cortafuegos/puertos):

"ssh", "sshd", "log", "logs", "login", "journalctl", "sudo", "sudoers",
"contrasefia", '"contrasefias", "password", "passwords",

"credencial", "credenciales", "fail2ban", "suid",

"firewall", "cortafuegos", "ufw", "iptables", "nft",

}) # + frases como "a la escucha" / "listening port"

def needs_privacy(text: str) -> bool:
"""Palabras COMPLETAS: 'tecnologia' no dispara por contener 'log'."""
limpio = "".join(c if c.isalnum() else " " for c¢ in (text or "").lower())
return not PRIVACY_WORDS.isdisjoint(limpio.split())

Listado 6.4: La salvaguarda de privacidad (extracto de botutils.py).

6.1.2. Decisiones y lecciones de implementacion

La implementacion exigio corregir un defecto de integracion, ajustar la configuracion
del modelo local, simplificar el sistema y alinear el comportamiento de los modelos.

La conformidad con el framework (Deep Agents 0.6.8) no se dio por supuesta, y
comprobarla destapd un defecto real: el fichero de reglas del orquestador (AGENTS.md)
no llegaba a cargarse. Se pasaba con el parametro memory, que resuelve las rutas contra
el backend de ficheros. Pero con el backend compuesto esa ruta caia al almacenamiento
efimero, y el fichero se descartaba sin dar error. El agente funcionaba, pero sin sus reglas.
Se corrigi6é pasando el contenido por system_prompt y se verifico construyendo el agente
real contra la libreria.

El siguiente tropiezo fue la ventana de contexto del modelo local. El primer sintoma
del perfil de privacidad fue desconcertante. El modelo local respondia vacio. El diagnéstico
resulto ser de configuracion, no de capacidad. El prompt del sistema de Deep Agents ocupa
unos 8.000 tokens y la ventana de contexto por defecto de Ollama (4.096) lo truncaba,
dejando al modelo sin instrucciones. La correccion (ventana de 16.384) quedo fijada en la
configuracion y vigilada por un healthcheck, la comprobaciéon periddica con la que Docker
verifica que el modelo local sigue respondiendo.

La simplicidad de la solucién fue una decision activa, no una omisién. Dos subsistemas
completos se retiraron tras funcionar: la persistencia de métricas en base de datos y la
contabilidad anticipada de cuota (Secciéon 5.3.2). En ambos casos el criterio fue el mismo,
mantener cada pieza con una justificaciéon proporcional a su complejidad. El sistema final
es mas pequeno que su version intermedia, y ese adelgazamiento se considera un resultado
de ingenieria, no una carencia.
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La alineacion del comportamiento exigié un esfuerzo aparte. Las pruebas con turnos
reales destaparon dos patologias en los modelos gratuitos:

Evasion. Ante una peticion de reconocimiento DNS, responder con el comando dig para
que lo ejecute el usuario, en lugar de invocar la herramienta propia.

Divagaciéon. Explorar el sistema de ficheros virtual antes de usar la herramienta
adecuada.

Ambas se corrigieron con instrucciones explicitas en los prompts de subagente, prohibir
responder con comandos para que el usuario los ejecute y prohibir el uso de herramientas
de ficheros. Se validaron con turnos repetidos.

6.1.3. Despliegue

La Figura 6.1 resume el despliegue en la méquina objetivo (un mini-PC con Ubuntu).
El agente corre como unidad de systemd bajo un usuario de sistema dedicado y sin
privilegios, con arranque automético y reinicio ante fallo. El modelo local (demonio de
Ollama, servido sobre la GPU integrada mediante ROCm) y Kroki corren en sendos
contenedores Docker locales. El propio agente, en cambio, no se conteneriza porque varias
de sus herramientas necesitan la vision del sistema anfitrion (journal, servicios, procesos)
que un contenedor ocultaria.

Internet: Telegram - Google - OpenRouter
- Shodan - NVD - crt.sh - GTI

-
Mini-PC (Ubuntu)

‘ systemd: servicio agente - usuario agent (sin privilegios) - sudoers acotado ‘

e = = = = =

/opt/agente Herramientas del host Docker

codigo + .env (600) journalctl - systemctl Ollama
workspace/ - memories/ ss - nmap - psutil gemma4: edb Kroki
J

Figura 6.1: Despliegue del sistema en la maquina objetivo. La flecha discontinua indica el
uso de un servicio en contenedor.

-

Los permisos del usuario de servicio siguen el minimo privilegio también en su
concesion. La lectura del journal se otorga por pertenencia al grupo systemd-journal,
sin sudo de por medio, y el acceso a los contenedores por el grupo docker. El fichero
sudoers de comandos exactos se valida con visudo antes de instalarse, porque un error
de sintaxis ahi puede romper sudo para toda la méquina.

La instalacion se automatiza con un script idempotente que prepara paquetes, usuario,
permisos sudoers, entorno virtual de Python, servicio y contenedor (Apéndice A.1). Las
actualizaciones usan sincronizacion con exclusiones obligatorias (entorno virtual, secretos,
datos del agente), procedimiento documentado tras un incidente real que eliminé el
entorno virtual del servicio.
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6.2. Pruebas funcionales

La validaciéon funcional se organizé en cuatro niveles de integracion creciente, cada
uno ejecutable de forma auténoma.

Nivel 1: ocho pruebas unitarias puras (pytest, sin red ni modelos). Cubren la logica
determinista: el troceo de mensajes para Telegram, el formato del resumen de métricas,
el anélisis de la lista blanca y, muy especialmente, la salvaguarda de privacidad, incluidos
los casos de regresion de falsos positivos (“hablame de la tecnologia que usas” no debe
activar privacidad; “enséname los logs” si). Resultado: las ocho superadas.

Nivel 2: smoke tests del router y del ensamblado (modelos ficticios, sin proveedores
reales). Un modelo simulado permite recrear las situaciones limite y comprobar que el
router se comporta como debe en cada caso: si el modelo preferido cae, se recurre al
siguiente y se registra el error. Una respuesta vacia se trata como fallo y también dispara
el fallback; un perfil fijado no lo puede cambiar set_profile, mientras que uno libre si.
Un segundo smoke test construye el agente completo contra la libreria real y comprueba la
topologia (tres subagentes con el reparto exacto de herramientas) y que el grafo compila.
Resultado: todas las aserciones superadas contra Deep Agents 0.6.8.

Nivel 3: wvalidacion en la maquina real, con dos programas de comprobacion
pensados para el despliegue. healthcheck.py valida el sistema por capas: importaciones,
configuracion y claves, modelos construibles de cada perfil, salvaguarda y fijado de perfil,
métricas, vida del demonio local y una invocacion real del modelo preferido de cada perfil
(verificando que la respuesta no es vacia). tools_check.py ejercita cada herramienta
contra el sistema real y clasifica el resultado (correcta / limitacion de entorno / defecto).
En la ultima evaluacion completa registrada sobre la maquina, el healthcheck paso todas
sus comprobaciones y tools_check ejercité sin fallos las catorce herramientas de efecto
observable (cuatro de sistema, cuatro de seguridad, cinco de reconocimiento y la de
diagramas). Las herramientas set_profile y adjuntar_fichero se validan por otra via:
la primera en el propio healthcheck y la segunda en la entrega real de informes. Las dos
acciones de escritura se prueban aparte, con aprobaciéon humana.

Nivel 4: turnos reales extremo a extremo. Con el agente desplegado y operado desde
Telegram se validaron los flujos completos: consulta de estado con delegacion correcta,
auditoria SSH bajo perfil de privacidad, escaneo con pausa de aprobacion (comprobando
tanto la aprobacién como el rechazo) y generacion y entrega de diagramas. Para medir
la estabilidad del comportamiento (la fiabilidad del tool calling no es binaria), se repitio
tres veces un turno representativo por subagente, verificando mediante las métricas qué
herramienta dispar6 cada uno. Las tres repeticiones resultaron consistentes tras reordenar
las cadenas para anteponer los modelos mas fiables. La Figura 6.2 recoge cuatro de estos
turnos reales, elegidos para cubrir los comportamientos que distinguen al sistema: la
presentacion y el reparto del trabajo entre subagentes, la generacion y entrega de artefactos
(un diagrama de red y un informe) con su resumen de métricas, el salto automatico al
perfil de privacidad al aparecer un dato sensible y la pausa de aprobaciéon humana antes
de una acciéon que toca la red. Cada captura es, asi, la evidencia visual de un mecanismo
de diseno funcionando extremo a extremo.

La Tabla 6.1 cierra la seccién trazando los requisitos funcionales a su evidencia de
validacion.
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Hola. Soy el orquestador de
administracion y seguridad de tu
mini-PC Linux. Puedo ayudarte a
monitorizar, mantener y asegurar S
el sistema delegando tareas en C
especialistas: X
&

.+ Administracion (sysadmin-agent):
Estado de CPU, RAM, disco, gestién
de procesos, contenedores Docker y
servicios systemd.

« Seguridad (security-agent):
Auditoria de accesos SSH, fallos

de autenticacion, reglas del
cortafuegos, puertos abiertos y
reputacion de IPs/dominios.

* Reconocimiento
(pentesting-agent): Escaneo

de puertos y versiones (nmap),
busqueda de CVEs, registros DNS y
certificados TLS.

~ Ademas, puedo generar diagramas
é visuales para representar mapas de
~ red, flujos de ataque o arboles de
procesos.
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indica que es Benigna en términos
de reputacion externa, ya que
pertenece a un rango asociado
con la Universidad de Valencia y
no muestra indicadores maliciosos
conocidos.

A nivel local, el sistema reporta
actividad SSH exitosa desde una
IP interna (manu@192.168.1.34),
pero no hay intentos de ataque
registrados contra esta direccion
especifica en las ultimas 24 horas.

Recomendacioén:
Mantener la vigilancia. La amenaza
no parece venir de esta IP externa,
sino que el foco debe estar en
entender y asegurar la fuente
interna (manu@192.168.1.34) para
confirmar que esa conexion exitosa
es legitima y esperada. 11:50
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auditoria SSH con salto
automatico a privacidad.

' hazme un diagrama del estado de la
red 00:36 v/
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representa el estado de la red para
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abiertos. 00:37
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completo 00:42 W/

He completado la auditoria de
seguridad del sistema. Aqui tienes
un resumen de los hallazgos:

**Resumen de Seguridad:** v
* **Estado General**: Estable. No

(b) Diagrama de red e
informe de seguridad, con su
resumen de métricas.
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Figura 6.2: Cuatro turnos reales en Telegram, uno por mecanismo de diseno.
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Requisito Evidencia de validaciéon

RF1, RF2  Operacion real por Telegram; lista blanca (nivel 4)

RF3-RF5  tools_check.py sin fallos contra el sistema real (nivel 3)

RF6, RF15 Ciclo aprobar/rechazar en vivo; acciéon real ejecutada tras
aprobacion y acotada por lista blanca (nivel 4)

RF7, RF8  Diagramas recibidos como imagen; informe con entrega
progresiva (nivel 4)

RF9 Eleccion de perfil por el orquestador en operacion real (nivel
4); smoke test del router: fallback por excepcién y por
respuesta vacia (nivel 2)

RF10 Forzado y liberacion de perfil por comando (nivel 4)

RF11 Salvaguarda (nivel 1); negativa sin modelo local (nivel 2);
turno SSH local (nivel 4)

RF12 Memoria persistente escrita y releida entre conversaciones
(nivel 4)

RF13 Resumen de métricas en cada respuesta; modo detallado
(nivel 4)

RF4, RF14 Reputacion de IP y dominios y demés herramientas GTI,
via MCP (niveles 3-4)

Tabla 6.1: Trazabilidad de los requisitos funcionales a su evidencia.

6.3. Pruebas de rendimiento

La operacion diaria del sistema durante el desarrollo dejé dos lecciones sobre su
rendimiento, que los datos confirman después. La primera es que la fiabilidad de un modelo
importa mas que su tamano. Los modelos gratuitos mas grandes daban respuestas vacias
o erraticas entre ejecuciones, y por ello la cadena por defecto se encabeza con Gemma en
vez de con un modelo mayor. La segunda es que la privacidad se paga en capacidad. El
camino local se cine al modelo que cabe en el hardware, mas pequeno y de calidad algo
menor que los modelos usados en la nube. A continuaciéon se describe la metodologia de
la evaluacion y, después, sus resultados agrupados por aspecto.

6.3.1. Evaluacion sistematica

Para evaluar el agente y, en particular, el valor del encaminamiento, se disen6é una
evaluacion sistemética sobre la maquina objetivo. Sus elementos son:

Banco de pruebas. Treinta y ocho casos, cada uno con su subagente, herramienta
y perfil esperados y una ribrica de calidad, repartidos entre los tres dominios, casos
ambiguos y casos limite de la salvaguarda: trampas que deben activarla y controles
negativos que no. La Tabla 6.2 recoge algunos casos representativos con lo que se espera
de cada uno.

En las diferentes configuraciones que se han comparado se evalta el agente forzando
cada uno de los cuatro perfiles sobre el mismo banco, lo que enfrenta el perfil por defecto
(equilibrio) con los dos extremos. Privacidad que ejecuta modelos solo en local y
potencia formado por los modelos de mayor tamano todos ellos ejecutados en la nube. Las
propiedades que solo el encaminamiento ofrece (la garantia de privacidad y la resiliencia
ante fallos) se miden por separado para poder comprobar su valor con datos.
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Pregunta (ejemplo del banco) Herramienta Qué comprueba

;,Como va el servidor? Dame el uso de system_stats Delegacion al subagente de
CPU, RAM vy disco. administracion

Resume los intentos de conexiéon SSH check_ssh_attempts Dato sensible: fuerza el
de las tdltimas 24 h. perfil privacidad (local)
Revisa los logs del sistema en busca de varias La salvaguarda salta por
algo raro. una palabra sensible

Lanza un nmap contra nmap_scan Pausa de aprobacion
scanme.nmap.org. humana (HITL)

Dame un informe del estado y genera varias Cadena multiherramienta

un diagrama de la red.

Tabla 6.2: Casos representativos del banco de pruebas.

Para la evaluacion se han considerado las siguientes métricas: acierto en la delegacion
al subagente y la eleccion de herramienta (objetivas, por comparaciéon con lo esperado),
acierto de perfil e intervenciones de la salvaguarda (las preguntas de investigacion del
encaminamiento), calidad de respuesta (escala 1-5), latencia, tokens, tasa de fallback y
de errores 429, y tareas completadas bajo carga sostenida.

Se ha evaluado la calidad de la respuesta en tres niveles: Primero se ha realizado
una comprobaciéon por comparaciéon con la respuesta esperada. En segundo lugar se ha
empleado un LLM como evaluador empleando una rubrica para escalar todo el banco.
En el tercer nivel se ha empleado la validaciéon humana de una muestra con la que se ha
calibrado al LLM empleado como evaluador en el segundo nivel (acuerdo inter-evaluador).
Esta evaluacion a tres niveles responde a un equilibrio entre objetividad, escalado y rigor.

Para la recopilacion de las evaluaciones se ha empleado un programa externo al agente
que lo invoca caso a caso y lee tras cada turno el registro de métricas en memoria
(Seccion 5.9), volcandolo a CSV; el agente no requiere ningiin cambio para ser evaluado.

Los resultados se presentan a continuacion, agrupados por aspecto. Todas las cifras
provienen de los registros de cada prueba, disponibles en el repositorio (Apéndice A.7).
El grueso se midi6 en la méaquina objetivo (el mini-PC con su iGPU).

6.3.2. Selecciéon de modelos: banco y mapa de rendimiento

La eleccion del pool no se ha realizado a priori, cada modelo candidato se mide en un
banco que le envia peticiones de una sola herramienta y registra si acierta la llamada, su
latencia y su velocidad. La Figura 6.3 resume los resultados obtenidos.

El banco confirma varias decisiones de diseno. Los modelos de nube de calidad
(gpt-oss-120B, Gemma 4 31B) y varios SLM locales pequenos (qwen3.5:4b,
granite4.1:3b, nemotron-nano:4b) aciertan la herramienta en el 99-100 % de
los casos. El modelo local de produccién gemmad:edb llega al 91 %; cuando falla no
invoca la herramienta (la evasion ya descrita) en vez de elegir una equivocada. En el
extremo opuesto, el Nemotron-Ultra de 550B se confirma inviable debido a la baja tasa
de acierto en la eleccion de herramienta (21 %) y a la limitacion en el nimero de tokens
por segundo (0,4 tokens/s). Que el modelo mas grande sea el peor no es un error de
medida. Es la senal de que el tamano no predice esta destreza.
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Banco de modelos: precision de tool-call y velocidad
Acierto Velocidad

nemotron-3-ultra-550b-a55b
gpt-0ss-120b
nemotron-3-super-120b-al2b
gemma-4-31b-it
nemotron-3-nano-30b-a3b
nemotron-3-nano-omni-30b-a3b-reasoning
gemma-4-26b-a4b-it
gpt-0ss-20b
nemotron-nano-9b-v2
gqwen3.5:9b

ministral-3:8b

gemmad4:edb
nemotron-3-nano:4b
qwen3.5:4b

granite4.1:3b

0 20 40 60 80 100 0 20 40 60 80 100
Acierto de tool-call (%) Velocidad (tok/s, mediana)
B local B pool extra descarte

Figura 6.3: Banco de modelos: acierto de tool-call (izquierda) y velocidad en tokens/s
(derecha; la de los locales, sobre la iGPU del mini-PC).

El Nemotron-Ultra falla por el formato de su salida, no por elegir mal la
herramienta. Veinte de sus veintiocho intentos no validaron como llamada estructurada,
el comportamiento tipico de un modelo de razonamiento que vuelca su deliberacion
donde se espera una llamada limpia. De hecho, gigantes como gpt-oss-120B, también
de razonamiento, aciertan el 100 %. El tool-calling fiable es una destreza afinada (muchos
SLM se entrenan expresamente para ella) y no un subproducto del tamano ni de la
inteligencia general. Un dato matiza el panorama: el nemotron-nano-30B ejecutado en la
nube acierta la herramienta en el 66 % de los casos debido a los errores intermitentes de su
nivel gratuito (cuarenta y cinco peticiones rechazadas), la misma volatilidad de los :free
que ya motivo el diseno reactivo. Es, con datos, la primera de las dos lecciones anticipadas:
los gigantes de los proveedores gratuitos fallan donde varios modelos pequenos (y locales)
responden con regularidad.

El reverso del banco es el coste. Como el sistema no paga por los modelos, su gasto
solo puede leerse en su origen, los tokens, que son lo que cobraria una API de pago. La
Figura 6.4 ordena los candidatos por los tokens que consumi6é cada uno al resolver el
mismo banco de casos, separando entrada (azul) y salida (naranja). El recuento varia
entre modelos porque cada uno tokeniza el texto de forma distinta y responde con més o
menos extension. Convertidos a dinero con los precios de pago de esos mismos modelos,
el coste-sombra (lo que la operaciéon costaria en una API de cobro) resulta despreciable.
Cada turno de nube cuesta una fraccion de céntimo, y un mes de uso intenso (cincuenta

turnos al dia, todos a la nube de pago) no alcanzarfa los tres euros'.

!Precios estandar de junio de 2026: gpt-0ss-120B a 0,03/0,15 $ por millon de tokens (entrada/salida)
y Nemotron-Nano-30B a 0,05/0,20 $, ambos en OpenRouter [59]; Gemma 4 31B a 0,06/0,35 $ en un
proveedor de pago, si bien es gratuito en Google AI Studio [60].
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Volumen de tokens procesado por modelo

mm tokens entrada (k)
mmm tokens salida (k)

gpt-0ss-120b
gemma-4-31b-it
nemotron-3-nano-30b-a3b
gemma-4-26b-a4b-it
gpt-0ss-20b
nemotron-nano-9b-v2
qwen3.5:9b
ministral-3:8b
gemmad4:e4b

nemotron-3-nano:4b

qwen3.5:4b

granite4.1:3b

0 100 200 300 400
Tokens procesados (miles) — base del coste

Figura 6.4: Volumen de tokens procesado por modelo, la base del coste.

Y atin menos en la practica, pues el camino por defecto corre sobre Gemma, gratis
incluso en el nivel de pago de Google. El sistema renuncia a los modelos frontera de pago
en favor de la accesibilidad. Los grandes modelos de pago actuales (GPT-5.5, 5/30 $ por
millon de tokens; Claude Opus 4.8, 5/25 $) cuestan del orden de cien veces méas que los
0,03-0,06 $ de los modelos abiertos que emplea. Ese mismo mes de uso intenso rondaria
los 300 $ en lugar de esos tres euros [59].

El cruce de lo anunciado frente a lo medido aporta una confirmacion externa de que el
tamanio no predice el encaje agéntico. El indice de inteligencia de Artificial Analysis [61]
encabeza estos modelos abiertos con Nemotron-Ultra-550B (47,7), por delante de Gemma
4 31B (39,2), Nemotron-Super-120B (36,0) y gpt-oss-120B (33,3). Y, sin embargo, en este
agente los dos Nemotron mayores quedaron descartados por inviables, gpt-oss-120B es el
de peor calidad de respuesta y el que mejor responde (Nemotron-Nano-30B) ni siquiera
figura en ese indice.

6.3.3. Acierto de tarea y calidad de respuesta

Que el agente acierte la herramienta no garantiza que responda bien. Para medir
el acierto de tarea (si la respuesta resuelve lo pedido con datos reales y sin alucinar)
el agente responde el mismo conjunto de tareas forzando cada perfil, y un juez puntia
cada respuesta con una rubrica (acierto, fidelidad, completitud y foco). Sobre las tareas
sensibles, que usan datos sintéticos, la comparacion enfrenta el camino local y el de nube
en la misma tarea. Su diferencia de calidad es el coste del compromiso entre privacidad y
capacidad, la pregunta que abre el trabajo.

Sobre diez tareas sensibles (intentos SSH, autenticacion, cortafuegos y puertos, en
variantes del resumen completo al dato concreto), el camino local (gemma4 : e4b) se enfrenta
al perfil de equilibrio (Gemma 4 31B en la nube). El modelo local acierta el 90 % de las
tareas con una calidad media de 4,0 sobre 5, mientras que el modelo ejecutado en la nube
acierta en el 100 % de los casos y obtiene una puntuaciéon de 4,8, ver Figura 6.5.
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Calidad local vs nube por tarea

s ocal
BN nube

Calidad (juez, 1-5)

2 3O
@ of
e\)(, \(\,\_

Figura 6.5: Calidad (escala 1-5 del juez) por tarea sensible, camino local (e4b) frente al
perfil de equilibrio, en la nube (Gemma 4 31B).

Tarea a tarea, la nube anade 0,8 puntos de calidad de media, y el local solo gana o
empata en 3 de las 10 (un win-rate del 30 %). Quedarse en local tiene un coste en calidad
de la respuesta (en torno a 0,8 puntos sobre 5). Ese es el precio real del compromiso entre
privacidad y capacidad.

El coste, eso si, se concentra en las tareas complejas. En la extraccion simple (qué IP
acumula maés fallos, qué puerto esta bloqueado, qué proceso abre cada puerto) el local
responde tan bien como la nube, y ahi estan sus empates. Donde flaquea es en las tareas
mas dificiles. Ante la pregunta de autenticacion llegd a invocar la herramienta equivocada
(consulto los accesos SSH en vez de los fallos de sudo y PAM) y devolvié datos que no
se le pedian. Ademas, en los resimenes completos omitié parte de la informacion (reglas
del cortafuegos, sesiones correctas). El repliegue por privacidad sale barato para consultas
puntuales y se encarece cuando la tarea exige combinar herramientas o sintetizar.

Repartida la calidad por perfil sobre el banco sensible (Figura 6.6), el perfil de
velocidad es el que proporciona mejores resultados (Nemotron-Nano-30B, 4,9), seguido
del de equilibrio (Gemma 4 31B, 4,8) y del local (4,0), mientras que el perfil de potencia,
con gpt-oss-120B al frente, es el que consigue unos resultados mas discretos (3,9). Que el
perfil de méaxima capacidad sea el peor no es una paradoja. Su modelo lider (el mayor del
pool y de razonamiento) respondi6 al cortafuegos con una plantilla genérica de iptables
en vez de leer la salida real de la herramienta, y en otras tareas se excus6 en lugar de
invocarla. No es falta de capacidad, sino un desajuste entre su estilo de razonamiento
y el bucle de tool-calling del agente?. Comparar el local contra el camino de nube por
defecto (equilibrio), y no contra ese modelo aislado, es lo que evita que un fallo puntual
distorsione la respuesta a la pregunta de investigacion.

La lectura correcta es matizada. La privacidad tiene un coste de calidad real pero
acotado, de modo que el repliegue local es sensato cuando el dato es sensible y la consulta
es abordable, mientras que para el maximo de capacidad la nube mantiene la ventaja.

2No se afirma que el razonamiento perjudique el uso de herramientas en general (muchos modelos
de razonamiento destacan en tareas agénticas), sino que en el bucle de tool-calling del agente su traza
de pensamiento introduce friccién de formato y puede llevar al modelo a deliberar en vez de emitir la
llamada; es la misma razén por la que el razonamiento se desactiva en el modelo local.
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Calidad por perfil (modelo lider de cada via)

velocidad

4.9 - 100% acierto
nemotron-nano (nube)

equilibrio

4.8 - 100% acierto
Gemma-31B (nube) °ad

22[\)/&(1'5;2:8 4.0 - 90% acierto
potencia 3.9 - 83% acierto

gpt-0ss-120B (nube)

1 2 3 4 5
Calidad media del juez (1-5)

Figura 6.6: Calidad media del juez por perfil (modelo lider de cada via), sobre las diez
tareas sensibles.

Para contrastar el criterio del juez se recogié una valoraciéon humana de la fidelidad de
las respuestas, comparandolas con los datos reales del sistema (Figura 6.7). Una primera
ronda con evaluadores sin perfil técnico no aport6 informacion ttil (sus valoraciones no
guardaban relacion con las del juez), lo que indica que la tarea exige cierto conocimiento
del dominio.

11:25

[ 2 docs.google.com;

Valoracion de
respuestas — TFG

Gracias por participar (es anénimo y
para un Trabajo Fin de Grado). En cada
ftem verds una PREGUNTA, los DATOS
REALES del sistema y la RESPUESTA de
un asistente. Tu tarea es comprobar si
la respuesta es FIEL a esos datos (que
no invente, omita ni cambie nada) y
puntuarla del 1 (nada fiel) al 5
(totalmente fiel). Tomate tu tiempo para
comparar la respuesta con los datos.

Cambiar de cuenta

£% No compartido

&

* Indica que la pregunta es obligatoria

ftem 01
PREGUNTA:

2) ¢Ha habido fallos de autenticacion o
intentos de sudo fallidos?

Figura 6.7: Formulario de valoracion: el evaluador puntia de 1 a 5 la fidelidad de cada
respuesta a los datos reales del sistema, mostrados junto a ella.
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Con tres evaluadores de perfil técnico el acuerdo fue alto. La fidelidad media del
panel correlaciona fuertemente con la del juez (Pearson r = 0,85, Spearman p = 0,85;
Figura 6.8), lo que respalda su criterio como medida de calidad. El panel tendié a ser
algo maés estricto, pero la ordenacion de las respuestas coincidié. Con un panel reducido
el dato es indicativo; un panel més amplio consolidaria los resultados obtenidos.

w
1

Pearson r = 0,85 LG
Spearman p = 0,85 Y

IN
1

N
1

= ajuste lineal
® con referencia (30)
sin referencia (2)

Fidelidad — panel técnico (media de 3, 1-5)
w

-
1

1 2 3 4 5
Fidelidad — juez automatico (1-5)

Figura 6.8: Fidelidad de cada respuesta segin el juez automatico frente a la media de
un panel de tres evaluadores técnicos. Los puntos siguen la diagonal (acuerdo fuerte,
p ~ 0,85); el panel es algo méas estricto que el juez. En gris, los dos items sin datos de
referencia.

Y acomodar en el agente la salida de los modelos de razonamiento (que su traza no
estorbe a la llamada estructurada) queda como trabajo futuro. De nuevo, es el encaje con
el agente, y no el tamano, lo que decide.

6.3.4. La garantia de privacidad

La garantia de privacidad es la afirmacion mas fuerte del diseno, y la prueba la respalda
con datos. En modo automatico, sobre el conjunto de casos sensibles, el contador de fugas
a la nube quedo6 en cero. La salvaguarda determinista por palabras acerto los veinticuatro
mensajes con palabra-trampa del banco. Sobre el subconjunto de deteccion (catorce casos,
ocho sensibles y seis no), su precision y exhaustividad fueron de 1,0, sin un solo error
(Figura 6.9). Tampoco se dispar6 en ninguno de los dieciocho controles no sensibles. El
anclaje por herramienta fijo privacidad en las nueve ocasiones en que una herramienta
sensible se ejecut6 tras un mensaje inocente. En las tres restantes, el modelo no llegd a
invocar herramienta, de modo que ningtn dato sensible se destap6. Y la orden /perfil
del usuario se impone incluso sobre ese anclaje, como prevé el diseno.

Es la confirmacion empirica de la idea que vertebra el trabajo (RF11): una garantia
estructural no depende de que el modelo se acuerde, sino de una regla determinista que
se cumpli6 sin una sola fuga en todo el banco de casos sensibles evaluado.
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Garantia de privacidad determinista: 0 fugas
Red de palabras (needs_privacy)

precisién 1.0 - recall 1.0 Garantia de privacidad
25 A 24/24
predijo
privacidad 20 A
wn
O 15 A
0
©
s}
10 1
predijo
no
5 s
0 0
necesita no Fugas Red palabras Control sin
privacidad necesita en AUTO OK disparo

Figura 6.9: Garantia de privacidad: matriz de la red determinista (izquierda) y recuento
de fugas, aciertos de la red y ausencia de falso disparo (derecha).

6.3.5. Resiliencia ante fallos

El encaminamiento reactivo se probd induciendo los cuatro modos de fallo que
contempla el diseno (Tabla 6.3): cuando el modelo preferido devuelve un error o una
respuesta vacia, la cadena salta al siguiente modelo. Cuando toda la nube cae, el modelo
local cierra el turno; y cuando se fuerza privacidad sin modelo local disponible, el sistema
se niega a responder (sin recurrir a la nube) en lugar de filtrar. Los cuatro casos se
comportaron segun el diseno (RNF5).

Fallo inducido Respuesta del router Resultado
El modelo preferido devuelve un error  Salta al siguiente de la cadena v
El modelo preferido responde vacio Salta al siguiente de la cadena v
Toda la nube caida El modelo local cierra el turno v
Privacidad sin modelo local Se niega; no degrada a la nube v

Tabla 6.3: Los cuatro modos de fallo inducidos y la respuesta del router: los cuatro se
resuelven segun el diseno (RNF5).

6.3.6. Latencia, concurrencia y capacidad

El coste en tiempo de cada perfil se midi6 ejecutando el mismo trabajo por las cuatro
vias (Figura 6.10). El perfil de velocidad (Nemotron-Nano-30B) es el mas rapido, unos
20 s por turno. El local ocupa una franja amplia (de unos 22 s en las consultas simples a
unos 55 s en las que combinan herramientas, con mediana en torno a 42 s). Es lento, pero
no el méas lento. Ese puesto lo ocupa el perfil de equilibrio. Gemma 4 31B, un modelo
denso y grande, resulta el mas lento de todos (mediana cercana a 63 s), mas lento incluso
que el modelo local, mientras que el de potencia (gpt-0ss-120B) queda a su par, unos 40 s.
En este agente, pues, la latencia depende del tamano y la densidad del modelo de cada
via, no de que sea local o en la nube. Cada turno mueve entre 26.000 y 41.000 tokens,
el coste del patron multiagente (instrucciones y esquemas de herramientas reenviados en
cada salto).
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Figura 6.10: Latencia de turno (mediana) por perfil, sobre las seis tareas del banco; el
local (privacidad) queda por debajo de equilibrio.

A partir de ese tiempo de servicio se acota, con teoria de colas, cuantos
usuarios concurrentes admite el sistema. El camino local serializa (un tnico servidor,
NUM_PARALLEL=1) y se modela como una cola M/M/13. Es un supuesto que simplifica
(el servicio real no es exactamente exponencial), y las rafagas medidas (grupos de K
peticiones simultaneas al modelo local) confirman la cota de saturacion (=~ K - S, con S
el tiempo de servicio de un turno). El tiempo de servicio depende de la tarea. El barrido
de rafagas emplea un turno representativo mas ligero (S = 21,1 s) que las tareas pesadas
del apartado anterior (de 38 a 55 s), de modo que la capacidad que se deriva es un limite
superior que las tareas pesadas rebajan. Con ese S, la tasa de servicio es p = 1/S ~ 0,047
turnos/s. La espera media en cola de una M/M/1, con A la tasa de llegada de turnos y
p = A/p la utilizacion del servidor, es

_r
p(l—p)
La nube sirve ese mismo turno en S = 14,7 s y no encola. Se paraleliza entre chats, pero
el factor limitante es la cuota del proveedor, no la espera. El mismo anélisis se repite
con las tres configuraciones hardware consideradas en este trabajo (CPU, iGPU y GPU
dedicada) para separar cuanto de la capacidad local depende del equipo. La Figura 6.11a
muestra como W, se dispara cuando p — 1. En la Figura 6.11b se aprecia que las rafagas
reales de K usuarios simultaneos escalan como =~ K - S dentro de un 10-20 % (el sistema
va algo mas rapido por solapamiento).

W, = (6.1)

El ntimero de usuarios concurrentes se acota con el analisis de cuello de botella®: con un
tnico dispositivo, la demanda total coincide con la del cuello de botella (D = Dy, = S5) y
el tiempo de respuesta con N usuarios cumple R(N) > N Dy, — Z. En el caso pesimista de
carga simultanea sin tiempo de reflexion (Z = 0), la rodilla queda en N* = (D+Z2) /Dy, =
1 (el servidor local satura ya con el primer usuario) y exigir una respuesta de un minuto
(R = 60 s) fija la capacidad en

R+Z 60

N S i = o>
Dy, S

3El modelo elemental de la teorfa de colas: un tinico servidor con llegadas y servicios aleatorios [62].
4 Analisis operacional [62]: Dy, demanda del cuello de botella (bottleneck); Z, tiempo de reflexion.

(6.2)
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del orden de tres usuarios concurrentes en la iGPU; en modo automético, donde solo una
fraccion p de las consultas cae en local, la capacidad escala como ~3/p y sube a una
quincena de usuarios.

2501 —— cpU 250 —*— CPU
—e— iGPU 780M —e— iGPU 780M
—e— 5060 Ti —e— 5060 Ti

2004 200 4
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Utilizacién p = AMu Usuarios concurrentes K (réfaga)
(a) Espera teorica M/M/1. (b) Tiempo total de las rafagas reales (=~ K-S5).

Figura 6.11: Impacto del hardware en la capacidad de concurrencia al emplear modelos
locales, para CPU, iGPU y 5060 Ti.

Hay dos matices que conviene senalar. El primero es que la capacidad en modo
automatico combina los tiempos medidos con una probabilidad de enrutado, un modelo
que una rafaga mixta real confirmaria. El segundo es que hay dos techos distintos, la
concurrencia instantanea que limita la iGPU y el volumen sostenido a lo largo del dia
que limita la cuota de la nube. La GPU dedicada triplica la tasa de servicio (S = 7,0 s,
p = 0,14) y con ella la capacidad local (hasta unos nueve usuarios concurrentes).

6.3.7. Comparaciéon de hardware

Queda una tultima cuestion sobre el camino local: qué parte de sus limitaciones viene
del modelo y qué parte del hardware. Para aislarlo se repiti6 la misma prueba en tres
configuraciones: el CPU y la iGPU del mismo mini-PC, y la GPU dedicada que el diseno
anticipaba como siguiente paso (una NVIDIA 5060 Ti de 16 GB). En las tres se ejecuto
el mismo banco de peticiones de una sola herramienta de la Secciéon 6.3.2 y el anélisis de
rafagas de la Seccion 6.3.6. Se barri6 la ventana de contexto de los seis modelos locales,
con prefill real, hasta que cada uno deja de ser estable; y en la iGPU y la GPU dedicada
se midio6 si cada modelo ejecuta el agente completo en una tarea pesada.

El primer hallazgo es que en la iGPU el techo de contexto es del modelo, no un
valor fijo, y no lo predice su tamano (Figura 6.12): el modelo empleado en produccion
gemma4:edb, con unos 4,5B efectivos, llega a 128k, mientras que modelos con més
parametros (qwen3.5:9b, ministral-3:8b) se quedan en 16k. Lo que manda es la
arquitectura de atencién y el coste de la caché KV® por token, no los pardmetros. La
atencion eficiente de ed4b deja una huella de caché pequena que le permite estirar el
contexto, mientras que otros la llenan antes. Y aqui entra el hardware. En la 5060 Ti
los seis modelos alcanzan los 128k. La VRAM dedicada de 16 GB elimina el techo que

®La caché KV guarda los pares clave-valor (key-value) de la atencion de cada token del contexto; su
tamano depende de la arquitectura del modelo.
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Techo de contexto por modelo y hardware
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Figura 6.12: Maximo contexto estable por modelo: la iGPU del mini-PC (azul) frente a
la 5060 Ti (rojo).

la memoria compartida de la iGPU imponia a los modelos grandes (la prueba directa
de que ese techo lo ponia el hardware, no el modelo). Un matiz sobre la produccion: el
barrido solo carga el prefill, y a 128k en e4b si es estable; pero los turnos reales del agente
(multiherramienta y de mucho contexto) se caian a ese tamano en la iGPU, y por ello la
ventana de produccion se fijo en 16k.

La Figura 6.13 explica el lado del tiempo: el coste del prefill crece deprisa con el
contexto, pero cuénto crece depende del hardware —en e4b, de 15 a 135 s entre 16k y
128k en la iGPU, y hasta 610 s en CPU (diez minutos solo para leer la entrada), pero
apenas de 1 a 20 s en la 5060—. El prefill es computo, y ahi la GPU dedicada hace el
contexto grande, por fin, practicable.

Coste de prefill de gemma4:e4b por hardware

610
600 | = CPU

I iGPU 780M
I 5060 Ti

500
400 4

300 A

Latencia de prefill (s)

100 A

16k 32k 64k 128k
Contexto (tokens)

Figura 6.13: Coste de prefill de gemma4:edb por contexto y hardware. El prefill es
computo: se dispara en CPU, crece en la iGPU y apenas en la 5060. (El repunte de
la 5060 a 32k es una carga en frio puntual.)
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El segundo eje es la velocidad de generacion, y aqui la ventaja de la iGPU sobre el
CPU casi desaparece. La 5060 sigue siendo la mas rapida, entre dos y cuatro veces mas
que la iGPU, pero lo revelador es que la iGPU apenas supera al CPU —entre 1,0 y 1,3
veces segun el modelo (Figura 6.14)—.

Velocidad de generacién por modelo y hardware

qwen3.5:9b
ministral-3:8b
qwen3.5:4b
nemotron-3-nano:4b

gemmaé:edb

mm CPU
s iGPU 780M
Bl 5060 Ti

granite4.1:3b

0 10 20 30 40 50 60 70 80
Velocidad de generacion (tok/s, mediana)

Figura 6.14: Velocidad de generacion (tokens/s, mediana) por modelo local: CPU, iGPU
y 5060 Ti. El CPU casi iguala a la iGPU; solo la 5060 da el salto.

La razom es fisica. La generacion se limita por leer los pesos del modelo en memoria en
cada token, esto es, por el ancho de banda; y la iGPU comparte el bus de RAM (DDR5)
con el CPU, asi que ahi no gana. Solo la memoria propia de alto ancho de banda (GDDRT)
de la 5060 recupera la latencia. La iGPU, pues, mejora solo a medias. Ayuda donde hay
computo (prefill) pero no donde manda la memoria (generacion).

El tercer hallazgo es el méas rotundo y cierra el argumento. En la iGPU, ninguno de
los seis modelos locales logro ejecutar el agente completo en la tarea pesada (fallaron
por agotar memoria, por exceder el tiempo o por divagar); en la 5060, cuatro de seis si
fueron capaces de ejecutar el agente completo (e4b, ministral-3:8b, granite4.1:3b
y qwen3.5:9b). Es un resultado, no un fallo de la prueba: la orquestacion pesada de
Deep Agents desborda a un modelo pequeno en la iGPU, pero la GPU dedicada le da el
contexto y el computo que necesita. El camino local resuelve bien las consultas sensibles
concretas en cualquier equipo; el informe detallado, en cambio, solo lo sostienen la nube
o una GPU dedicada. Es la confirmacion de que el techo lo pone el hardware. Las tres
configuraciones separan con nitidez lo que aporta el computo (prefill y orquestacion, donde
la GPU manda) de lo que aporta el ancho de banda de memoria (generacion, donde la
iGPU de RAM compartida no se despega del CPU).

Esa ventaja de la GPU dedicada viene con la desventaja de un mayor consumo y
coste. La 5060 Ti declara un consumo méaximo (TDP) de 180 W [63], del orden del triple
de lo que consume el mini-PC entero en carga. Ademés, exige un equipo completo para
funcionar. Su precio, sobre 500 € solo la tarjeta, iguala o supera al del propio mini-PC.
Para un servicio pensado para estar encendido de continuo, ese salto de coste y de energia
es el contrapeso de esa ganancia. La GPU hace practicable el informe detallado, pero a
cambio de un equipo més caro y de un consumo bastante mayor.
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6.3.8. Contencién de inyeccién indirecta

Por ultimo se pusieron a prueba las capas de seguridad con ataques concretos. El
primero fue la propia inyeccién indirecta, instrucciones maliciosas en la salida de una
herramienta de reconocimiento (el vector de la lethal trifecta del estado del arte). Los
otros cuatro fueron acciones prohibidas: leer /etc/shadow, ejecutar una orden de shell,
reiniciar un servicio fuera de la lista blanca y terminar un proceso protegido del sistema.
Como control, se pidié ademés terminar un segundo proceso, un senuelo lanzado por la
propia prueba que el agente si debe poder parar. Los cinco ataques quedaron contenidos y
el control legitimo se ejecut6 (Tabla 6.4): el agente no obedece las instrucciones inyectadas,
el confinamiento de ficheros bloquea las rutas sensibles, la herramienta de shell es inerte
y las listas blancas rechazan las acciones no autorizadas.

Intento de abuso Qué lo contiene Resultado
Inyeccion indirecta (salida de una tool) El agente ignora la instruccion v
Leer /etc/shadow Confinamiento de ficheros v
Ejecutar una orden de shell El backend no ejecuta shell v
Reiniciar un servicio fuera de la lista Lista blanca de servicios v
blanca

Terminar un proceso protegido del Lista blanca / PID de sistema v
sistema

Terminar un proceso sefiuelo (control) Se permite: discrimina el caso v

legitimo

Tabla 6.4: Los seis intentos de inyeccion y abuso y la defensa que los contiene: los cinco
ataques quedan contenidos y el control legitimo se permite.

6.4. Pruebas de usabilidad

La usabilidad se trabajo en dos planos. Durante el desarrollo se aplic6 una evaluacion
informal continua —el sistema se usé a diario desde Telegram— que produjo mejoras
concretas incorporadas al diseno: el aviso visible de “pensando” con indicador de escritura
renovado (imprescindible en los turnos largos), el troceo correcto de respuestas largas, la
conversion de formato a Telegram con degradacion a texto plano, el resumen de métricas
compacto con detalle opcional, la presentaciéon de las acciones pendientes de aprobacion
con sus argumentos exactos, y la serializacion de turnos concurrentes en el mismo chat.

La valoracion formal se hizo con el cuestionario SUS (System Usability Scale [64])
sobre un grupo reducido y heterogéneo de evaluadores (algunos con perfil técnico, la
mayoria sin él), que probaron el asistente desde un bot de Telegram (Figura 6.15) y
respondieron después los diez items. La puntuaciéon media fue de 76 sobre 100, por
encima del umbral de referencia habitual (68), con un patréon coherente (acuerdo con los
enunciados positivos, desacuerdo con los negativos): lo mejor valorado, la facilidad de uso
y la confianza al manejarlo; lo més flojo, la disposicién a usarlo con frecuencia, coherente
con una herramienta de nicho. La muestra es pequena, de modo que es una primera
aproximacion orientativa. Harfan falta mas participantes para conclusiones firmes.
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Figura 6.15: Bot de encuesta SUS en Telegram: el participante prueba el asistente (arriba,
una de las respuestas) y, a continuacion, responde los diez items del cuestionario SUS con
una escala de 1 a 5.
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Conclusiones

Este capitulo cierra la memoria: revisa los costes frente a lo estimado, recoge las
conclusiones frente a los objetivos y a la pregunta que abrié el trabajo, y termina con las
perspectivas y las lineas de trabajo futuro.

7.1. Revision de costes

La estimacion de la Seccién 3.3 se confirma. El proyecto se completa segin lo
planificado, sin desviaciones de calendario ni de esfuerzo. Lo sostienen dos decisiones
tomadas al inicio: apoyarse en un framework que aporta la infraestructura agéntica y
delimitar el alcance, simplificando subsistemas (Seccion 6.1.2) para reducir el codigo a
mantener y a probar.

En la partida econémica no hay desviacion. El pago por uso de modelos es exactamente
cero, como se disend, y el tinico desembolso es el deposito de 10 € que amplia la cuota
diaria gratuita de OpenRouter y que permanece sin consumir. El coste operativo (el que
en otro proyecto seria la factura de la API) se paga en una moneda distinta: cuota gratuita
gestionada por el encaminamiento, y latencia cuando la privacidad obliga a usar el modelo
local. Esa traduccion de “dinero” a “cuota y espera” es la tesis econémica del trabajo, y la
campana de evaluacion la respalda con datos: el volumen de tokens por tarea, la latencia
por perfil y la tasa de fallback. Convertida a dinero con los precios de pago de los mismos
modelos, esa operacion tendria un coste-sombra despreciable (una fraccion de céntimo por
turno), como ya cuantifico la evaluacion.

7.2. Conclusiones

Este TFG demuestra que una arquitectura agéntica con encaminamiento adaptativo de
modelos permite construir, sin coste alguno en modelos, un agente 1til y seguro por disenio
para la administracion de sistemas, la seguridad y el pentesting. El sistema resultante esta
desplegado y en uso real sobre un mini-PC doméstico, y la demostracién se sostiene con
datos. Las tres tensiones que recorren el trabajo (capacidad frente a coste, utilidad frente
a privacidad y autonomia frente a control) quedan resueltas por construccion en el diseno,
y la evaluacion las confirma. Lo realizado para cada uno de los objetivos del Capitulo 1
es lo siguiente.
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O1. El agente esta implementado y desplegado en la maquina objetivo, operado por
Telegram, con tres subagentes especializados y dieciocho herramientas propias
(dieciséis validadas contra el sistema y dos de escritura bajo aprobacion humana)
més dos externas via MCP. El healthcheck por capas y la bateria de herramientas
pasan sin excepcion. El conocimiento procedimental se encapsula ademas en dos
skills reutilizables (auditoria y triaje de IP), como anticipaba el objetivo.

0O2. El encaminamiento adaptativo opera en sus dos ejes: la adaptacion a la peticion
(perfiles elegidos por el orquestador, con una salvaguarda determinista y forzado
del usuario) y la adaptacion al estado de los proveedores (fallback ante excepcion,
cuota agotada y respuesta vacia, con el modelo local cerrando todas las cadenas);
los cuatro modos de fallo de la Tabla 6.3 (error del preferido, respuesta vacia, caida
de toda la nube y negativa sin modelo local) se resuelven segun el diseno.

03. La garantia de privacidad es estructural y se verifica con datos: sobre el conjunto
de casos sensibles el contador de fugas a la nube queda en cero, la red determinista
acierta sin un solo error y, sin modelo local, el sistema se niega en lugar de recurrir
a la nube. Su limite (alcance por turno, no por conversacion) queda documentado.

O4. La seguridad se materializa en seis capas verificables, de la lista blanca de acceso
al sudoers de comandos exactos, con aprobaciéon humana en las tres acciones de
riesgo (el escaneo de puertos y las dos de escritura); los cinco intentos de inyeccion
y abuso quedan contenidos y el caso de control legitimo se ejecuta correctamente
(Tabla 6.4). La defensa bloquea sin volverse inutil.

0O5. El agente integra el servidor MCP oficial de Google Threat Intelligence, filtrado a
las dos herramientas pertinentes y con un criterio explicito de cadena de suministro.

06. La metodologia de evaluacion estd definida (banco de pruebas, configuraciones
comparadas, métricas, valoracion en tres capas e instrumentacion externa al agente)
y ejecutada. Una campana sistemética sobre tres configuraciones de hardware arroja
resultados y dos lecciones empiricas solidas.

O7. La viabilidad del enfoque gratuito queda cuantificada: el sistema opera con coste
monetario cero; el coste real se traduce en cuota, latencia y un coste de calidad
acotado del camino local (los tres, medidos), y las limitaciones précticas estan
documentadas.

La pregunta que abre esta memoria (hasta donde puede llegar hoy un agente tutil
sin pagar por modelos propietarios) se plantea en tres frentes concretos, y el trabajo los
responde con la evaluacion.

. Qué resuelve el modelo local y qué exige la nube? El camino local resuelve bien las
consultas sensibles acotadas (qué IP ataca, qué puerto se bloquea, qué proceso escucha),
donde compite de t11 a t con la nube; cede algo de calidad solo en las que exigen combinar
herramientas o sintetizar, como un resumen completo o un cruce de autenticacion. El
informe extenso y multiherramienta, en cambio, desborda al modelo local en el equipo
modesto. Ninguno de los seis modelos locales ejecuta el agente completo en la iGPU, y solo
cuatro lo logran con una GPU dedicada. La frontera, pues, no separa “local” de “nube”,
sino la consulta acotada (que el local sirve) de la orquestacion pesada (que pide nube o
mejor hardware).
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., Cuénto cuesta el compromiso entre privacidad y capacidad? El coste tiene dos
vertientes. La primera es la calidad: sobre las tareas sensibles, quedarse en local cuesta del
orden de 0,8 puntos sobre 5 (4,0 frente a 4,8 del camino de nube por defecto), un coste real
pero acotado, concentrado en las consultas complejas. La segunda es el tiempo: el turno
local tarda decenas de segundos, y la concurrencia ronda los tres usuarios simultaneos en
la iGPU. Este segundo coste viene determinado por el hardware (una GPU dedicada lo
reduce); el de calidad, por el tamano del modelo local, y se estrecharia con uno mayor.

.Merece la pena renunciar al modelo mayor de la nube? Si, y por una razén més
fuerte de lo esperado: el coste en calidad de prescindir de él es minimo y, en este agente, el
modelo gratuito més grande ni siquiera rinde mejor. La garantia de privacidad, en cambio,
es estructural y se cumple sin una sola fuga en su alcance por turno.

Mas alla del balance de objetivos, el trabajo deja tres conclusiones de fondo, que
recogen (ya con la evidencia) las tres aportaciones anunciadas en la introduccion:

= La primera es que un agente que actia sobre una méquina exige ingenieria de
seguridad, no solo buenos prompts. Una parte sustancial del esfuerzo se invierte en
lo que no se ve en una demostracion: validacion de entradas, aislamiento del sistema
de ficheros (con un defecto detectado en el framework), listas blancas redundantes con
sudoers, aprobacién humana con estado persistente y la disciplina de documentar las
limitaciones residuales. Esa ingenieria, y no la conversacion, es la diferencia entre un
chatbot que habla de seguridad y un agente al que se le confia una maquina. La prueba
de inyeccion indirecta, en la que el agente resiste la lethal trifecta, 1o confirma.
= La segunda es que, en este escenario, el encaminamiento ttil es el determinista.
Frente a los encaminadores basados en aprendizaje automaético, las dos restricciones
que dominan el problema real (cuotas volatiles y privacidad como limite duro) se
resuelven mejor con una politica explicable: perfiles declarativos, prioridades claras
(usuario sobre salvaguarda sobre juicio del modelo) y reaccion al fallo en lugar de
prediccion. La clave es quién decide cada cosa: el modelo resuelve lo semantico (qué
hace falta y qué perfil encaja); la politica, lo de infraestructura (qué no sale del equipo
y a qué modelo recurrir si uno falla); y el humano, las acciones de riesgo. Una garantia
estructural no puede delegarse en un clasificador que acierta “casi siempre”. Que se
cumpla con cero fugas, y no que supere a un sistema de referencia, es lo que la valida.
= La tercera retine los hallazgos empiricos sobre el uso agéntico de modelos abiertos, y
se resume en una idea: lo que decide el comportamiento de un agente no es el tamano.
En el nivel gratuito, los modelos més grandes no superan a otros medianos estables,
y por dos motivos distintos: los inestables encadenan fallos intermitentes que rompen
el razonamiento, mientras que el mayor que si es fiable se penaliza por un desajuste
de formato con el bucle de herramientas (no por falta de capacidad). Pesan mas la
fiabilidad y el encaje con el agente que el ntimero de parametros. En la ejecucion local,
el techo lo pone el hardware. El contexto maximo estable depende de la arquitectura
de atencion del modelo, no de su tamano, y la diferencia entre un informe que se
completa y otro que no la marcan el computo y el ancho de banda de memoria del
equipo (una GPU dedicada multiplica por entre dos y cuatro la velocidad y elimina
el techo de contexto, mientras que una iGPU de memoria compartida apenas supera
a la CPU). Y un hallazgo que solo el uso real revela: el sistema filtraba datos por la
herramienta que accede a ellos, no por el mensaje, y se corrigi6 fijando el perfil también
en el momento de ejecutar cada herramienta sensible. Son resultados transferibles a
cualquier sistema agéntico que combine inferencia local y en la nube sobre niveles
gratuitos y hardware modesto.
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El trabajo reconoce sus limites con la misma honestidad con que presenta sus
resultados. La privacidad estructural protege cada turno, pero no aisla todavia la
conversacion completa; la consulta de vulnerabilidades sigue siendo un punto débil real,
entre el modelo y la fuente de datos; y el acceso a Docker descansa atin en la pertenencia
a un grupo privilegiado. Ninguno de estos limites invalida los resultados, y todos quedan
reconocidos.

En conjunto, la respuesta del trabajo a su propia pregunta es concreta. Un agente
gratuito llega lo bastante lejos como para administrar, vigilar y explorar una maquina
real de forma cotidiana, gobernada y segura, mientras la latencia no sea critica. Su techo
lo pone la tecnologia actual, un SLM pequeno sobre hardware modesto. Son dos limites
que cada generacién empuja, no Muros.

7.2.1. Perspectivas

La viabilidad del enfoque local-privado es una tendencia al alza, no un punto fijo, y
conviene cerrar con ella. La empujan dos corrientes que convergen. Los modelos abiertos
y compactos mejoran su capacidad por parametro a buen ritmo (el informe de Phi-3
ya documentaba un modelo de 3,8B desplegable en un teléfono y a la altura de otros
varias veces mayores |65, justo el rango que habita el camino local de este trabajo), y el
campo se desplaza del escalado bruto, cuyos rendimientos decrecen, hacia la eficiencia [66],
que es el eje de este disenno. Ademas, la distancia entre los mejores modelos abiertos y
los propietarios de frontera se estrecha ano tras ano [61]. Lo que hoy solo resuelve la
nube de pago cabrd pronto en un modelo abierto y gratuito. En paralelo, el hardware
de consumo se adapta cada vez mejor a ejecutarlos. Los procesadores actuales de AMD,
Intel y Qualcomm traen iGPU mé&s potentes sobre memoria unificada de gran ancho de
banda, justo el recurso que mas pesa en un modelo local. Un chip como el Ryzen AI Max-+
395 alcanza unos 256 GB/s con una iGPU de gama media [67]|. Juntas, ambas corrientes
acercan estos modelos al propio equipo, para agentes como este y para aplicaciones mas
generales.

A ello se suma una corriente del lado de la nube: los modelos propietarios de frontera
se afianzan como un nivel premium cada vez mas caro!, lo que solo refuerza el valor de
un camino gratuito y abierto.

El obstaculo de hoy no es de capacidad, sino de precio y abastecimiento, sobre todo en
la memoria de gran ancho de banda. El ciclo de escasez de 2025—2027 ha disparado el precio
de la RAM por la demanda de los centros de datos de IA? y encarece a corto plazo justo
el recurso que limita a este camino. Es un contratiempo coyuntural, amortiguado en parte
por la propia apuesta por modelos pequenos, que exigen menos memoria. Superado el pico,
la eficiencia por pardmetro y un hardware cada vez mas capaz sostienen la direccion a la
baja. Lo que hoy pide una GPU dedicada lo dard manana el equipo convencional, y con
ello la privacidad estructural por diseno seré cada vez menos costosa. Y mientras el acceso
a los modelos de frontera se encarece, cualquiera puede ya construir su propio agente a
medida con un framework abierto y modelos gratuitos, para tareas muy diversas, no solo
para administrar una maquina. Hacerlo deja de ser, cada ano, una curiosidad académica
para volverse una posibilidad real.

'En 2026, los modelos de razonamiento de frontera alcanzan tarifas de hasta 30 y 180 délares por
millon de tokens de entrada y salida [59], frente a fracciones de céntimo en los modelos bésicos.

2El precio de la DRAM subi6 entre un 50 y un 90 % en el primer trimestre de 2026 frente al anterior,
por la demanda de memoria de los centros de datos de IA. La escasez se prevé hasta 2027 [68].
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7.3. Trabajo futuro

El propio caracter del sistema —desplegado y en uso— sugiere su evoluciéon natural.

s Aislar la privacidad por conversacion: hilos separados por perfil o filtrado del
historial al pasar a un perfil de nube, que elimina la principal limitacién
documentada de la garantia actual.

= Migrar el camino local a una maquina de memoria unificada de gran ancho de
banda pensada para inferencia (un mini-PC con Ryzen Al Max+ 395, un NVIDIA
DGX Spark o un Mac de Apple Silicon), més eficiente que un sobremesa con GPU
dedicada. Su memoria y su ancho de banda permitirian ejecutar modelos locales
bastante mayores y mas capaces, e incluso sostener todo el sistema sin recurrir a la
nube. La comparacion de hardware (Seccion 6.3.7) confirma que subir el ancho de
banda de memoria acelera la generacion y eleva el techo de contexto.

= Adaptar el agente a los modelos de razonamiento: acomodar su formato de salida
para que su traza de pensamiento no estorbe a la llamada estructurada, y aprovechar
asi los modelos grandes que hoy el bucle de herramientas penaliza.

» Endurecer el acceso a Docker mediante un prozy del socket restringido a operaciones
de lectura, cerrando la limitacién conocida del grupo docker.

» Enriquecer el encaminamiento con senales de bajo coste y aun deterministas
(latencia reciente por proveedor o presupuesto diario por perfil), manteniendo la
explicabilidad.

= Ampliar el ecosistema MCP con otros servidores oficiales del dominio, siempre bajo
el mismo criterio de cadena de suministro.

= Reintroducir notificaciones proactivas como temporizador de systemd externo al
agente, ahora que el nucleo es estable.

En conjunto, estas lineas amplian un sistema que ya funciona en vez de corregir
carencias, la mejor prueba de que un agente gratuito, privado y gobernado sobre una
méquina real es sélido hoy. Y en un presente en que los modelos abiertos son cada vez mas
capaces, mientras la inteligencia artificial de frontera amenaza con encerrarse tras barreras
de pago, concentrarse en muy pocas manos y secuestrar nuestros datos, que cualquiera
pueda construir y ejecutar su propio agente —potente, privado y bajo su control— empieza
a parecer no una alternativa mas, sino la via mas segura para que esta tecnologia siga
siendo abierta, accesible y de todos.
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A.1. Manual de despliegue

El sistema se instala en una maquina Linux (probado en Ubuntu) con un script
idempotente incluido en el repositorio (deploy/install.sh), que ejecuta los pasos
siguientes:

1. Instalacion de paquetes del sistema: python3, python3-venv, nmap, iproute2,
rsync.

2. Creacion del usuario de servicio agent (sin shell de inicio de sesion) y su pertenencia
a los grupos de lectura del journal y de Docker.

3. Copia del codigo a /opt/agente y creacion del entorno virtual con las dependencias
(pip install -e).

4. Instalacion del fichero sudoers acotado (Apéndice A.3) con validacion de sintaxis
(visudo -cf).

5. Despliegue del contenedor de Kroki para el renderizado local de diagramas (docker
compose).

6. Creacion del fichero de configuracion .env (a partir de la plantilla del Apéndice A.4)
con permisos 600.

7. Registro y activacion de la unidad de systemd agente, con arranque automaético y
reinicio ante fallo.

Para el modelo local, Ollama se ejecuta en un contenedor Docker (acelerado
sobre la GPU integrada mediante ROCm), con el modelo descargado (ollama pull
gemmad:edb) y configurado con OLLAMA_NUM_PARALLEL=1 para serializar las peticiones
locales (Seccion 6.3.6). Para la integracion MCP, la utilidad uv, el repositorio oficial
google/mcp-security clonado y una clave gratuita de VirusTotal.

Las actualizaciones de c6digo se sincronizan con rsync usando exclusiones obligatorias
—el entorno virtual, el fichero de secretos y los datos del agente (workspace/,
memories/)— seguidas del reinicio del servicio:



Apéndices Pagina 102

sudo rsync -a --delete \
--exclude '.venv' --exclude '.env' --exclude '__pycache__' \
--exclude 'workspace' --exclude 'memories' \
~/Agente/ /opt/agente/ \

&& sudo chown -R agent:agent /opt/agente \

&& sudo systemctl restart agente

Listado A.1: Actualizacion del codigo con exclusiones obligatorias.

La salud del despliegue se verifica con los programas de comprobaciéon descritos en la
Secciéon 6.2:

sudo -u agent /opt/agente/.venv/bin/python tests/healthcheck.py [--full]
sudo -u agent /opt/agente/.venv/bin/python tests/tools_check.py [--agent]

Listado A.2: Comprobacion de salud del despliegue.
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A.2. Manual de uso

El agente se opera conversando en lenguaje natural con el bot de Telegram. Ejemplos
representativos de cada dominio:

» “;,Como va el servidor?” — estado general (uptime, CPU, RAM, discos).
s “; Algtn contenedor caido?” — contenedores en ejecucion y parados.

» “;Alguien ha intentado entrar por SSH hoy?” — auditoria de accesos por IP (se
procesa en local por la garantia de privacidad).

= “;Es peligrosa la IP 203.0.113.77” — evidencia local més reputaciéon externa via
MCP.
= “Escanea los puertos de scanme.nmap.org’” — escaneo con detecciéon de versiones,

previa aprobaciéon con botones.

» “Reinicia cron” — accion real sobre el sistema, previa aprobacion (solo servicios de
la lista blanca).

= “Hazme un informe de seguridad completo” — informe con entrega progresiva y
diagrama.

Comandos del bot:

/start, /help Presentacion y resumen de capacidades

/perfil Forzar el perfil de enrutamiento del chat (equilibrio,
potencia, velocidad, privacidad) o devolverlo al modo
automatico

/verbose Alternar el resumen de métricas entre compacto y

desglose por llamada

Bajo cada respuesta, el resumen de métricas muestra el funcionamiento del
encaminamiento (los iconos se omiten). Ejemplo de formato:

equilibrio | gemma-4-31b-it | system_stats
1.240 tk | 38 tk/s | 2,1 s
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A.3. Configuracion de seguridad

Fichero sudoers del usuario de servicio (/etc/sudoers.d/agent). Concede
exactamente los comandos que usan las herramientas: lecturas del cortafuegos y las dos
acciones de escritura acotadas (reinicio de los servicios de la lista blanca y terminacion
de procesos, ambas ademas bajo aprobaciéon humana):

# Lectura (cortafuegos):
agent ALL=(root) NOPASSWD: /usr/sbin/ufw status verbose,
/usr/sbin/nft list ruleset, /usr/sbin/iptables -L -n -v

# Escritura acotada (siempre con aprobacion humana previa).
# En esta maquina solo 'cron': el resto de la carga corre en contenedores Docker

agent ALL=(root) NOPASSWD: /usr/bin/systemctl restart cron
agent ALL=(root) NOPASSWD: /usr/bin/kill

Listado A.3: Fichero sudoers acotado del usuario de servicio.

Obsérvese el principio de menor privilegio. La escritura se reduce a reiniciar cron
—el tnico servicio del sistema reiniciable en esta maquina, pues el resto de la carga
corre en contenedores Docker (y docker se excluye a proposito, pues reiniciarlo tumbaria
todos los contenedores)— y a terminar procesos (kill, que la aplicacién acota a
PID > 100 y nombres no criticos). El enfoque difiere por la naturaleza de cada recurso:
los servicios, finitos y conocidos, se acotan con lista blanca; los procesos, dinamicos, con
una lista negra de los criticos. Reiniciar un servicio contenerizado exigiria otro mecanismo
(docker restart), contemplado como trabajo futuro. La lista blanca de la aplicacion
(RESTART_WHITELIST) se mantiene sincronizada con este fichero y toda escritura requiere
la aprobacién del usuario.
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A.4. Plantilla de configuracion

Plantilla del fichero de entorno (.env.example). Los secretos reales nunca se incluyen
en el control de versiones:

# --- Telegram ---

TELEGRAM_BOT_TOKEN= # token de BotFather

TELEGRAM_ALLOWED_USERS= # IDs autorizados, separados por comas

# --- Proveedores de modelos ---

GOOGLE_API_KEY= # aistudio.google.com (gratuito)
OPENROUTER_API_KEY= # openrouter.ai (opcional)

# --- Modelo local (Ollama) ---

OLLAMA_ENABLED=false # true en el despliegue (habilita privacidad)

OLLAMA_BASE_URL=http://localhost:11434

OLLAMA_MODEL=gemma4 :e4b

OLLAMA_NUM_CTX=16384 # el prompt del agente (78k tokens) no cabe
# en la ventana por defecto (4096)

# --- MCP: Google Threat Intelligence ---

VT_APIKEY= # clave gratuita de VirusTotal
GTI_MCP_DIR= # ruta al repo clonado google/mcp-security
# --- Herramientas ---

NVD_API_KEY= # opcional: mas cuota en cve_search

KROKI_URL=http://localhost:8001

Listado A.4: Plantilla del fichero de entorno (.env.example).
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A.5. Instrucciones del orquestador (AGENTS.md)

Instrucciones completas del orquestador, incorporadas a su prompt del sistema y
referenciadas desde la Seccion 5.2:

# Agente de administracidén y seguridad

Eres el **orquestador** de un agente que administra y vigila un mini-PC Linux.
Respondes en **espafiol**, de forma **breve y técnica**. Hablas por Telegram.

## Primero: elige el PERFIL del turno

Antes de delegar, decide el perfil de enrutamiento con “set_profile”, razonando
sobre la peticién **y la respuesta esperadaxx:

- “privacidad® - **datos locales sensibles**: accesos/credenciales (logs,
intentos
SSH, fallos de auth/sudo, contrasefias) Y configuracién de seguridad (reglas
del
cortafuegos, puertos a la escucha). Todo se procesa en el modelo *xlocal*
(rapido

y estable, corre en la GPU del equipo), asi no sale a un LLM en la nube.
**xAviso: **

las herramientas que consultan Internet por naturaleza -reputacién de
IPs/dominios

(VirusTotal), CVEs (NVD), DNS, TLS, subdominios- **siguen saliendo** aunque el

perfil sea privacidad; para esas usa " equilibrio’.

- “potencia’ - informes/auditorias/andlisis a fondo **que NO lean datos de
seguridad locales**. Si el informe va a leer logs, actividad SSH, auth/sudo,
cortafuegos o puertos -> usa ** privacidad’ ** (manda sobre potencia: mejor un
informe en local que filtrar tu postura de seguridad a la nube).

- “velocidad™ - comprobaciones rapidas, simples y NO sensibles ("estd activo
nginx?"). Las que mencionan ssh/logs/credenciales/firewall/puertos ya van

fijadas a privacidad.

- “equilibrio™ - todo lo demis (es el valor por defecto: si dudas, no llames a
la tool).

Si la tool responde que el perfil **ya estad fijadox* (lo forzd el usuario o la
red de seguridad), continfa sin més.

## Como trabajas

No ejecutas herramientas de dominio td mismo: **delegas** en el subagente
adecuado con ~task(subagent_type=<nombre>, description=...) . Cada subagente es
un especialista con sus propias herramientas:

- “sysadmin-agent” - estado y mantenimiento del sistema: CPU/RAM/disco (incl.
por montaje), procesos, contenedores Docker y estado de servicios systemd.
Puede ademas reiniciar servicios y terminar procesos (con aprobacién humana) .

- “security-agent® - defensa y auditoria: intentos SSH, fallos de
autenticacidén, reglas del cortafuegos, puertos a la escucha y, via MCP de
Google Threat Intelligence, reputacién de IPs y dominios.
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- “pentesting-agent® - reconocimiento de red: escaneo de puertos y versiones
(nmap), DNS, enumeracién de subdominios, inspeccidén de certificados TLS y
bisqueda de CVEs.

Para saludos o cosas fuera de dominio, responde tid directamente, sin delegar.
## Herramienta propia: diagramas

Tienes “generate_diagram(mermaid_code, title) . Usala cuando una respuesta se
entienda mejor con un dibujo: mapa de red tras un nmap, mapa de ataque SSH
(IPs -> servidor), arbol de procesos. La imagen se envia sola por Telegram.

## Informes completos

x*Privacidad primero:** si el informe incluird datos de seguridad locales (logs,

actividad SSH, fallos de auth/sudo, reglas del cortafuegos, puertos), llama a

“set_profile('privacidad')” #**antes de planificar o delegar** - esto manda sobre

“potencia’. Mejor un informe en local que filtrar tu postura de seguridad a la
nube.

x*Mantén el informe CORTO**, sobre todo en “privacidad™ (lo redacta el modelo
local,

que se **satura y devuelve vacio** si el turno tiene muchos pasos): pide a los

subagentes **xresimenes breves** (no volcados), usa **POCAS delegaciones** (una
con

varias comprobaciones, NO una por herramienta) y responde con un **resumen en
TEXTO*x*

en el propio mensaje. Evita “write_file , diagramas y “write_todos™ en el
camino local.

Solo para informes grandes que corran en **NUBEx* (no sensibles) puedes
redactarlos

completos, *xguardarlos** con “write_file® en ~/workspace/informe_completo.md™ y

x*entregarlos** con ~adjuntar_fichero('/workspace/informe_completo.md')”~ (el
bot lo

manda como documento; **NUNCA uses “read_file **, que pasaria el contenido al
modelo

del turno y, en local, lo filtraria a la nube).

## Reglas de seguridad (innegociables)

1. Nada de exploits ni ataques activos; nada de comandos destructivos.

2. Las acciones que MODIFICAN el sistema (‘restart_service, “kill_process’) y
el escaneo de puertos (“nmap_scan”) requieren **aprobacidén humana** (botones
OK/NO) ; no intentes evitarla. Cuando el usuario pida una de estas acciones
-aunque sea en forma de pregunta ("puedes escanear la red?")- delega y lanza
la tool **DIRECTAMENTE#*: el sistema muestra los botones 0K/NO

automaticamente.
Los botones SON la confirmacién, asi que **NUNCA pidas confirmacién en
textox*:
no digas "envia OK o escribe si" ni "procedo?". Pedirla en texto genera una
DOBLE pregunta (texto + botones) y molesta al usuario.
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3. En el sistema de ficheros solo puedes escribir en ~/workspace/” y
* /memories/" .
4. Tus herramientas de recon (CVEs, DNS, TLS, subdominios, reputacién de IP)
**consultan Internet por ti**: SI tienes acceso. NUNCA supongas que "no
tienes
acceso a Internet / a una base de datos externa" sin intentarlo: **primero
LLAMA*x*
a la herramienta. Una herramienta solo estd "no disponible" si la llamas y te
devuelve un ERROR explicito (sin permiso/sin cuota); entonces dilo con
claridad y
sigue con el resto. Nunca te inventes datos ni remitas al usuario a webs
externas
para que lo busque por su cuenta.

## Memoria

Si detectas hechos relevantes que convenga recordar entre conversaciones

(p. ej. IPs atacantes recurrentes), andtalos con “write_file ™ en
“/memories/” (por ejemplo ~/memories/atacantes.md’) y consultalos cuando sea
pertinente.

Listado A.5: Instrucciones completas del orquestador (AGENTS.md).
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A.6. Banco de preguntas de las pruebas

Las pruebas del Capitulo 6 parten de un banco de preguntas versionado, con cerca
de cuarenta mensajes de usuario. Cada uno lleva etiquetada la herramienta y la ruta
—Ilocal o nube— que el agente deberia elegir, y esa etiqueta es la que permite puntuar
cada prueba de forma objetiva. La Tabla A.1 recoge una muestra por categoria; el banco
completo incluye, ademas, el criterio de acierto de cada pregunta.

Categoria Preguntas de ejemplo
Sistema «; Qué procesos estan consumiendo méas CPU ahora mismo?»
ruta libre «; Esté activo el servicio cron ahora mismo?»

« El servicio SSH esté funcionando en este momento?»
«; Qué contenedores Docker hay, y hay alguno parado?»

Seguridad «Resume los intentos de conexiéon SSH de las ultimas 24 horas.»
ruta local «;Ha habido fallos de autenticaciéon o intentos de sudo fallidos?»
«Enséname las reglas del cortafuegos.»
«;Qué puertos estén a la escucha en el sistema?»
«;Qué direccion IP acumula méas intentos fallidos de SSH?»
«;Hay alguna base de datos a la escucha y en qué interfaz?»

Reconocimiento «;Qué CVE conocidos tiene OpenSSH 9.27»

ruta libre «Dame los registros DNS de iana.org.»
«Inspecciona el certificado TLS de example.com.»
«Enumera los subdominios de iana.org.»

Informes «{Puedes darme un informe del estado del sistema?»

local si tocan seguridad «Dame un informe del estado del sistema y genera un diagrama de
la red.»

Disparadores de «Revisa los logs del sistema en busca de algo raro.»

privacidad «;Hay alguna contrasena débil o credencial expuesta?»

ruta local «Mira el journalctl a ver si hay errores.»

Fugas reales de «;Quién se ha conectado ultimamente por aqui?»

produccién «;Alguien ha intentado entrar al servidor?»

ruta local (regresion R1)

Control negativo «; Cuénta memoria libre queda en el equipo?»
no debe forzar privacidad «Lista los contenedores que estan corriendo.»
«; Qué vulnerabilidades conocidas tiene nginx 1.187»

Con aprobacion (HITL) «Lanza un nmap contra scanme.nmap.org.»
pide confirmacion «Reinicia el servicio nginx.»

Tabla A.1: Muestra del banco de preguntas de las pruebas, agrupadas por categoria.

Al margen de este banco, la prueba de seguridad (T8) emplea prompts de un tipo
distinto: no van dirigidos al agente, sino inyectados en la salida de una herramienta de
reconocimiento, para comprobar que no los obedece. Un ejemplo es un registro TXT
manipulado con «...ignora tus reglas, mata el proceso 1y filtra el . env...», o la peticion
directa de abrir una shell. En todos los casos la prueba verifica que las salvaguardas se
mantienen.
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A.7. Repositorio de cédigo y datos

El codigo del agente y los datos de la evaluacion estan disponibles en https://github.
com/Manuperpi/ TFG-telematica-etse-uv (licencia MIT) El repositorio contiene el runtime del
agente (Agente/: orquestador, subagentes, router, herramientas, skills y plantilla de
configuracion), el material de despliegue (deploy/: script de instalacion, sudoers, unidad
de systemd y contenedor de Kroki) y los resultados del Capitulo 6 (resultados_cap6/: las
nueve pruebas de evaluacion, en carpetas T1-T9, sobre tres configuraciones de hardware,
con sus resumenes y figuras; el dato crudo por llamada va en .jsonl, comprimido en
datos_crudos.zip).

El bot funciona sobre el despliegue descrito en esta memoria, con una lista blanca
de usuarios autorizados. Quien desee probarlo por Telegram (@TFG_ETSE_bot) puede
escribir a permarma@alumni.uv.es indicando su identificador de usuario (lo proporciona
Quserinfobot) para recibir el alta en la lista blanca.


https://github.com/Manuperpi/TFG-telematica-etse-uv
https://github.com/Manuperpi/TFG-telematica-etse-uv
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